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Introducción al Programa formativo

o Es un Programa formativo que pone en marcha la Dirección General de
Empresa y Competitividad de Consejería de Economía, Ciencia y
Agenda Digital de la Junta Extremadura, con el fin de fortalecer las
competencias, habilidades y conocimientos de empresarios, directivos y
mandos intermedios de empresas, para promover su crecimiento
profesional y la adaptación a la industria conectada de sus
organizaciones

o El programa está cofinanciado por el Fondo Social Europeo (80%) y la
Comunidad Autónoma de Extremadura (20%), al estar enmarcado
dentro de las actuaciones del Programa Operativo FSE 2014-2020
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Introducción al Programa formativo

TALLER 1: AUTOMATIZACIÓN DE LA INDUSTRIA.
Sensorización, Monitorización, Sisitemas Ciberfisicos, Robotica, Fab. Aditiva, Impresión 3D…

Fechas: 21, 22, 23, 24 y 28 de octubre. Horario de 16 a 20h.

TALLER 2: DATOS DIGITALES.
Big Data. Analítica y Métricas de Infomación digital, Inteligencia Artificial…

Fechas: Del 29, 30 de octubre, 4, 5 y 6 de noviembre. Horario de 16 a 20h.

TALLER 3: CONECTIVIDAD.
Internet de las cosas, Cloud, Ciberseguridad, Infraestructuras tecnológicas, Protección de Datos…

Fechas: Del 11, 12, 13, 14 y 18 de noviembre. Horario de 16 a 20h.

TALLER 4: APLICACIONES Y SOLUCIONES DE CLIENTE.
Realidad virtual y aumentada, Wearables, Apps, Redes sociales y Softwares (ERP, CRM , MES…)

Fechas: Del 20, 21, 25, 26, y 27 de noviembre. Horario de 16 a 20h.
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Introducción al Programa formativo

TALLER 3: CONECTIVIDAD: Contenidos por Jornada

11 de noviembre: Conceptos teóricos
Carlos G. Rodríguez: “Contextualización de la Conectividad en Industria 4.0”
David Romero: Seguridad de la Información

12 y 13 de noviembre: Conceptos teóricos
David Romero: Proteccion de Infraestructuras

14 de noviembre: Conceptos teóricos
Eleazar García – Protección de Datos

18 de noviembre: Conceptos teóricos
David Romero: Internet de las Cosas
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Introducción al Programa formativo

A partir del minuto 1:30, hasta el minuto 2:20
https://www.youtube.com/watch?time_continue=220&v=9QEtcvVP4Mw&feature=emb_logo

https://www.youtube.com/watch?time_continue=220&v=9QEtcvVP4Mw&feature=emb_logo
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Objetivos, Beneficiarios y Competencias asociadas

Objetivo General

o Presentar, de forma dinámica, los diferentes modelos de estrategia para
la gestión de la empresa conectada y las tecnologías habilitadoras que
intervienen en la industria 4.0 para poder incrementar el valor añadido
industrial y el empleo cualificado del tejido empresarial de la región

¿Á quién va dirigido el programa?

o Empresarios, directivos, mandos intermedios y técnicos especialistas de
todas las empresas extremeñas, especialmente las que desarrollen su
actividad, directa o indirectamente, en el sector industrial

o Profesionales del ámbito de la consultoría que integren entre sus áreas
de trabajo promover el desarrollo de la industria 4.0
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Objetivos, Beneficiarios y Competencias asociadas

ESTE TALLER
TALLER 3: CONECTIVIDAD.

Contenidos: Tomaremos conciencia de la importancia de ciberseguridad y
aprenderemos los conceptos básicos para la correcta gestión de protección
de los datos. Conoceremos las posibilidades del Cloud computing, del Edge
computing y el Almacenamiento de datos en la nube o en sistemas híbridos
físico virtuales. Conoceremos las posibilidades del Internet de las Cosas
(IoT) en sus aplicaciones a entornos empresariales e industriales.
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Objetivos, Beneficiarios y Competencias asociadas

o Dominar el ecosistema del “Cloud” para la gestión empresarial,
industrial y productiva, así como conocer las diferentes opciones y
herramientas del Almacenamiento de Datos en la nube, y las
consideraciones a tener en cuenta en su implantación

o Entender el concepto de Ciberseguridad, las claves esenciales para la
seguridad de los datos en la empresa, y ver ejemplos prácticos.
Igualmente entender la nueva Ley de Protección de Datos, y los
condicionamientos a tener en cuenta en la gestión empresarial

o Conocer las infraestructuras tecnológicas y digitales de las industrias

o Introducirnos en el Internet de las Cosas, y las posibilidades que ofrece
para los procesos industriales
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Contextualización de la Conectividad en la Industria 4.0

El concepto de Industria 4.0 (también llamada industria inteligente

o Ciberindustria del futuro) es relativamente reciente y se refiere a la cuarta
revolución industrial, que consiste en la introducción de las tecnologías
digitales en la industria.
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Contextualización del taller

INTRODUCCIÓN

https://www.youtube.com/watch?v=IINsx1xsk2w&feature=emb_logo

https://www.youtube.com/watch?v=IINsx1xsk2w&feature=emb_logo
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Contextualización de la Conectividad en la Industria 4.0



Contextualización de la Conectividad en la Industria 4.0

Se multiplican la conectividad de todos los sistemas
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Contextualización de la Conectividad en la Industria 4.0

Es una nueva manera de organizar los medios de producción que pretende
alcanzarse el concepto de “fábricas y empresas inteligentes” (smart factories),
con una mayor adaptabilidad a necesidades, procesos y una asignación más
eficiente de los recursos, utilizando la CONECTIVIDAD
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Contextualización de la Conectividad en la Industria 4.0

Fábrica inteligente: Caso de éxito

https://www.youtube.com/watch?v=GU4qux9zIeI&list=PLIaCHO19tFYbRYTItST_Fv7EpVEVQnYXU&index=4

https://www.youtube.com/watch?v=GU4qux9zIeI&list=PLIaCHO19tFYbRYTItST_Fv7EpVEVQnYXU&index=4
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Contextualización de la Conectividad en la Industria 4.0

Marco conceptual de
la industria 4.0

Dimensiones claves de 
la empresa
(Núcleo central del esquema)

Palancas de impulso hacia
la transformación digital
y la industria 4.0
(Círculo externo del esquema)
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Contextualización de la Conectividad en la Industria 4.0

Habilitadores digitales
y tecnológicos de
la industria 4.0: 

Áreas tecnológicas
claves en la empresa
(Núcleo central del esquema)

Habilitadores digitales
de la industria 4.0
(Círculo externo del esquema)
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Contextualización de la Conectividad en la Industria 4.0

Habitadores y Tecnologías

relacionados con la Conectividad

CLOUD

IoT

CIBERSEGURIDAD

Pero también tienen mucha importancia los

Sensores, los Productos interconectados, las

Redes Sociales, Internet, y las Infraestructuras
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Contextualización de la Fábrica Inteligente

Ver: https://www.youtube.com/watch?time_continue=3&v=wVD39XT7Q-E&feature=emb_logo

https://www.youtube.com/watch?time_continue=3&v=wVD39XT7Q-E&feature=emb_logo
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Temáticas específicas, Demostraciones, 
Actividades prácticas y Bibliografía
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Seguridad de la Información

David Romero Trejo
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Protección de Infraestructuras

David Romero Trejo
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Protección de Datos

Eleazar García
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IoT

David Romero Trejo
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Bibliografía. Documentos y Enlaces de interés: 
o Estrategia Nacional Industa 4.0 – Gobierno de España 

o Estrategias regionales para el fomento de la Industria 4.0 en España

o Herramienta de Autodiagnóstico Digital Avanzado HADA

o Programa Activa Industria 4.0 - Convocatoria 2019

o Ayudas y Financiación nacional a la Iniciativa industria conectada 4.0 

o Informe Nacional “La transformación digital de la industria española”

o Agenda para el Fortalecimiento del Sector Industrial en España

o Congreso Nacional de Industria Conectada 4.0 – CIC40

o Premios Nacionales Industria Conectada 4.0

o Portal de Recursos de Industria 4.0 – Junta de Extremadura

o Subvenciones para la transformación y adaptación a la industria 4.0 de la línea Incentivos 
Regionales de Extremadura

o Convocatoria "Ayudas a Empresas Industriales de Extremadura“ – Activa industria 2019

o Programa Activa Industria 4.0 - Convocatoria 2019 - Extremadura

o Plan Coordinado Europeo sobre la Inteligencia Artificial

https://www.industriaconectada40.gob.es/
https://www.industriaconectada40.gob.es/Documents/Catalogo-I40-CCAAAGE.pdf
https://hada.industriaconectada40.gob.es/
https://www.eoi.es/es/empresas/industria-40
http://www.mincotur.gob.es/PortalAyudas/IndustriaConectada/descripcion/Paginas/caracteristicas.aspx
http://www6.mityc.es/IndustriaConectada40/informe-industria-conectada40.pdf
http://www.minetur.gob.es/industria/es-ES/Servicios/Paginas/agenda-sector-industrial.aspx
https://cic40.es/
https://www.industriaconectada40.gob.es/Paginas/premios-nacionales.aspx
https://extremaduraempresarial.juntaex.es/industria40
https://incentivos.extremaduraempresarial.es/
https://www.eoi.es/es/convocatorias/33926/convocatoria-2019-ayudas-empresas-industriales-de-extremadura
https://extremaduraempresarial.juntaex.es/web/guest/actividades?idContenido=11122401&redirect=/
http://ec.europa.eu/transparency/regdoc/rep/1/2018/ES/COM-2018-795-F1-ES-MAIN-PART-1.PDF
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Bibliografía. Documentos y Enlaces de interés: 
o Estrategia Nacional y Mapa de capacidades de tecnologías de Inteligencia Artificial

o Estandarización para la Industria 4.0 - Informes de Normalización

o Espec. UNE 0060: 2018 Industria 4.0. Sistema de gestión para la digitalización. Requisitos

o Espec. UNE 0061:2019 Industria 4.0. Sistema de gestión para la digitalización. Criterios

o Industria 4.0 – Wikipedia

o Transformación Digital – Wikipedia

o Blog CIC40 – Industria Conectada 4.0

o La Digitalización y la Industria 4.0 – CC.OO.

o Industria 4.0: 26 buenas prácticas en grandes empresas nacionales e internacionales

o Informe “Industria 4.0” – PWC

o "The Industry 4.0 paradox: Overcoming disconnects on the path to digital transformation” –
Deloitte

o Estudio Smart Industry - Everis

o Manufacturers focused on operating efficiency are missing the point of i4.0 entirely: KPMG

https://mapa.estrategiaia.es/
https://www.une.org/normalizacion_documentos/Estandarizacion-para-la-industria-4_0.pdf
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0060640
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0061541
https://es.wikipedia.org/wiki/Industria_4.0
https://es.wikipedia.org/wiki/Transformaci%C3%B3n_digital
https://cic40.es/blog/
https://industria.ccoo.es/4290fc51a3697f785ba14fce86528e10000060.pdf
https://www.orange.es/static/pdf/IndustriaGrandesEmpresas.pdf?internal_source=orange&internal_medium=informes&internal_term=informes+industria
https://informes.pwc.es/industria40/
https://www2.deloitte.com/es/es/pages/manufacturing/articles/potencial-cuarta-revolucion-industrial.html
https://observatorioindustria.org/wp-content/uploads/2018/07/Estudio-Smart-Industria4.0_ResumenResltados.pdf
https://home.kpmg/xx/en/home/media/press-releases/2018/11/some-manufacturers-missing-point-of-i4-0.html
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Bibliografía. Vídeos y Listas de reproducción de interés: 
Lista de reproducción de Contenidos formativos Industria Conectada 4.0

1. Industria Conectada 4.0. La industria del futuro ha llegado.

2. Retos y oportunidades de la cuarta revolución industrial

3. Procesos, productos y modelos de negocio. Triple impacto de la Industria 4.0

4. La fábrica inteligente

5. La importancia de los habilitadores digitales en la cadena de valor de la Industria

6. La gestión del proceso productivo en la Industria 4.0

7. Innovación en el proceso de diseño industrial

8. Inteligencia de procesos basada en los datos

9. Fabricación flexible y a demanda

10. Logística 4.0: optimizando la cadena de suministro.

11. Los habilitadores digitales de la Industria 4.0

12. Automatización y colaboración hombre-máquina en la Industria 4.0

13. Internet de las cosas: sensores, sistemas embebidos y vestibles como fuente del dato

14. Fábrica inteligente en la nube: agilizando procesos y reduciendo costes con cloud computing

https://www.youtube.com/watch?v=eUDEJpBqZhA&list=PLapjNZJIttkvS2G7j8eIgmud3gXhsdM9z
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Bibliografía. Vídeos y Listas de reproducción de interés: 
Lista de reproducción de Contenidos formativos Industria Conectada 4.0

15. Realidad aumentada y realidad virtual en la industria del futuro

16. Impresión 3D y la fabricación aditiva

17. Transformación digital: hacia la Industria 4.0

18. ¿Estamos preparados? Competencias profesionales para la Industria 4.0

19. Hoja de ruta para la transformación de la industria

20. Nuevos modelos de negocio de la Industria 4.0 en torno a la cadena de valor

Lista de reproducción de Casos de éxito y ejemplos empresariales de Activa 
industria 4.0

1. EOI Industria 4.0 - TVITEC

2. EOI Industria 4.0 - KH7

3. EOI Industria 4.0 - ASTI

4. EOI Industria 4.0 - VICINAY

https://www.youtube.com/watch?v=eUDEJpBqZhA&list=PLapjNZJIttkvS2G7j8eIgmud3gXhsdM9z
https://www.youtube.com/playlist?list=PLIaCHO19tFYbRYTItST_Fv7EpVEVQnYXU
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Bibliografía. Vídeos y Listas de reproducción de interés: 

Portales Nacionales

o Ministerio de Industria, Comercio y Turismo

o Portal Pyme

o Programas de la DGIPYME

o Escuela de Organización Industrial (EOI)

o Programa Crecimiento Empresarial

o Agrupaciones Empresariales Innovadoras (AEI)

Portales Europeos

o Estrategias Europeas

o Políticas Europeas para la Transformación Digital de la Industria

https://industria.gob.es/
http://www.ipyme.org/
http://www.ipyme.org/es-ES/Financiacion/Paginas/ProgramasDGIPYME.aspx
https://www.eoi.es/es/empresas/industria-40
http://www.ipyme.org/es-ES/Financiacion/CrecimientoEmpresarial/Paginas/ProgramaCrecimientoEmpresarial.aspx
https://www.spainclusterbond.es/
https://ec.europa.eu/digital-single-market/en/coordination-european-national-regional-initiatives
https://ec.europa.eu/digital-single-market/en/policies/75989/74758
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Bibliografía. Vídeos y Listas de reproducción de interés: 
o https://extremaduraempresarial.juntaex.es/web/guest/actividades?idContenido=11158023

&redirect=/agenda

o http://www.rtve.es/alacarta/videos/telediario/industria-40-automatizacion-digitalizacion-
para-fabricas-del-futuro/4001819/

o https://es.wikipedia.org/wiki/Automatizaci%C3%B3n_industrial

o https://es.wikipedia.org/wiki/Sistema_embebido

o https://es.wikipedia.org/wiki/Sistema_ciberf%C3%ADsico

o https://es.wikipedia.org/wiki/Rob%C3%B3tica

https://extremaduraempresarial.juntaex.es/web/guest/actividades?idContenido=11158023&redirect=/agenda
http://www.rtve.es/alacarta/videos/telediario/industria-40-automatizacion-digitalizacion-para-fabricas-del-futuro/4001819/
https://es.wikipedia.org/wiki/Automatizaci%C3%B3n_industrial
https://es.wikipedia.org/wiki/Sistema_embebido
https://es.wikipedia.org/wiki/Sistema_ciberf%C3%ADsico
https://es.wikipedia.org/wiki/Rob%C3%B3tica
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ANEXOS 

Contenidos de Experiencias, 
Colaboradores y Demostraciones





 
Taller 3. Conectividad 

 

 

Taller 3.  
U1 – Seguridad de la Información 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 





 
Taller 3. Conectividad 

 

 

Taller 3.  
U2 – Protección de Infraestructuras 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
Taller 3. Conectividad 

 

 
 
 



 
Taller 3. Conectividad 

 

 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 
 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 
 
 
 
 
 
 
 
 
 



 
Taller 1. Automatización en la industria 

 
 
 



 
Taller 1. Automatización en la industria 

 



 
Taller 1. Automatización en la industria 

 

 
 
 
 
 
 
 
 
 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 
 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 
 
 



 
Taller 3. Conectividad 

 

 
 
 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 



 
Taller 3. Conectividad 

 

 
 
 





Taller 3. Conectividad 

Taller 3.  
Conectividad 

Protección de datos personales



Índice 

Introducción del Programa Formativo 
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Introducción a la protección de datos 

Disposiciones generales 

Principios jurídicos de la protección de datos 

Derechos del Interesado 

Responsable del tratamiento y encargado del tratamiento 

Transferencias de datos personales a terceros países 

Autoridades de Control 

Sanciones
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Introducción al Programa formativo 

o Es un Programa formativo que pone en marcha la Dirección General de 
Empresa y Competitividad de Consejería de Economía, Ciencia y 
Agenda Digital de la Junta Extremadura, con el fin de fortalecer las 
competencias, habilidades y conocimientos de empresarios, directivos y 
mandos intermedios de empresas, para promover su crecimiento 
profesional y la adaptación a la industria conectada de sus 
organizaciones  

o El programa está cofinanciado por el Fondo Social Europeo (80%) y la 
Comunidad Autónoma de Extremadura (20%), al estar enmarcado 
dentro de las actuaciones del Programa Operativo FSE 2014-2020
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Introducción al Programa formativo 

TALLER 1: AUTOMATIZACIÓN DE LA INDUSTRIA. 
Sensorización, Monitorización, Sisitemas Ciberfisicos, Robotica, Fab. Aditiva, Impresión 3D… 
Fechas: 21, 22, 23, 24 y 28 de octubre. Horario de 16 a 20h. 

TALLER 2: DATOS DIGITALES. 
Big Data. Analítica y Métricas de Infomación digital, Inteligencia Artificial… 
Fechas: Del 29, 30 de octubre, 4, 5 y 6 de noviembre. Horario de 16 a 20h. 

TALLER 3: CONECTIVIDAD. 
Internet de las cosas, Cloud, Ciberseguridad, Infraestructuras tecnológicas, Protección de Datos… 
Fechas: Del 11, 12, 13, 14 y 18 de noviembre. Horario de 16 a 20h. 

TALLER 4: APLICACIONES Y SOLUCIONES DE CLIENTE. 
Realidad virtual y aumentada, Wearables, Apps, Redes sociales y Softwares (ERP, CRM , MES…) 
Fechas: Del 20, 21, 25, 26, y 27 de noviembre. Horario de 16 a 20h.
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Objetivos, Beneficiarios y Competencias asociadas 

Objetivo General 
o Presentar, de forma dinámica, los diferentes modelos de estrategia para 

la gestión de la empresa conectada y las tecnologías habilitadoras que 
intervienen en la industria 4.0 para poder incrementar el valor añadido 
industrial y el empleo cualificado del tejido empresarial de la región 

¿Á quién va dirigido el programa? 
o Empresarios, directivos, mandos intermedios y técnicos especialistas de 

todas las empresas extremeñas, especialmente las que desarrollen su 
actividad, directa o indirectamente, en el sector industrial 

o Profesionales del ámbito de la consultoría que integren entre sus áreas 
de trabajo promover el desarrollo de la industria 4.0 
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Objetivos, Beneficiarios y Competencias asociadas 

ESTE TALLER 
TALLER 3: CONECTIVIDAD. 
 
Contenidos: Conoceremos y aprenderemos los usos y funcionalidades de 
tecnologías, herramientas y equipamiento que permiten el flujo de la 
información y los datos en una sociedad e industrias hiperconectadas, y 
entenderemos el nuevo paso y los nuevos retos que nos ofrecen la 
industria 4.0 a través de sistemas ciberfísicos donde todo está conectado.
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Introducción a la protección de datos personales
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Disposiciones generales 

Objeto 
 
Protección de las personas físicas en el tratamiento de sus datos personales 
y normas libre circulación de tales datos. 

Protege derechos y libertades fundamentales de las personas físicas (Dª 
protección datos personales)
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Disposiciones generales 

Ámbito de aplicación material 
 
Normativa aplica al tratamiento total o parcial automatizado o no, de datos 
personales incluidos en un fichero. 

No se aplica en actividades exclusivamente personales o domésticas.
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Disposiciones generales 

Ámbito de aplicación territorial 
 
Normativa aplica actividades de un RT o ET de la UE 

Normativa aplica al tratamiento de datos de personas residentes en UE 
(oferta de bienes y servicios; control de su comportamiento)
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Disposiciones generales 

Definiciones 
 
Datos personales 

Tratamiento 

Limitación del tratamiento 

Elaboración de perfiles 

Seudonimización

Taller 3. Conectividad 



Disposiciones generales 

Definiciones 
 
Fichero 

Responsable del tratamiento 

Encargado del tratamiento 

Destinatario 

Consentimiento del interesado (manifestación libre, especifica, informada e 
inequívoca)
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Disposiciones generales 

Definiciones 
 
Violación de la seguridad de los datos personales 

Datos genéticos 

Datos biométricos 

Datos relativos a salud 

Establecimiento principal (RT o ET)
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Principios jurídicos 

Principios relativos al tratamiento 
 
Lícito, leal, transparente 

Fines determinados, explícitos y legítimos (tratamiento ulterior) 

Adecuados, pertinentes y limitados en relación con los fines (minimización) 

Exactos y actualizados 

Mantenidos no más tiempo del necesario para los fines establecidos
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Principios jurídicos 

Principios relativos al tratamiento 
 

Mantenidos no más tiempo del necesario para los fines establecidos 

Tratados garantizando una seguridad adecuada 

El RT será responsable del cumplimiento de todo lo anterior y capaz de 
demostrarlo (Responsabilidad proactiva)
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Principios jurídicos 

Licitud del tratamiento 
 
Sólo será lícito si: 

Consentimiento, Contrato, Obligación legal del RT, Intereses vitales, Interés 
público, Intereses legítimos
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Principios jurídicos 

Condiciones para el consentimiento 
 
RT tiene que demostrar en todo momento el consentimiento del interesado 

Inteligible, granulado, separado de otras finalidades, claro, sencillo 

Se podrá retirar en cualquier momento no afectando al prestado hasta el 
momento 

Ojo con consentimiento en contratos (libertad)

Taller 3. Conectividad 



Principios jurídicos 

Tratamiento de categorías especiales de datos personales 
 
Están prohibidos (étnico, racial, política, religión, filosóficas, sindical, 
genéticos, biométricos, salud, sexual) 

Excepto: consentimiento explícito; obligaciones del RT (laboral, seguridad 
social, convenio colectivo, etc.); intereses vitales, fundación o asociación 
con esas finalidades; sean públicos; interés público; reclamaciones, 
ttribunales, etc.
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Principios jurídicos 

Tratamiento de datos personales relativos a condenas e infracciones 
penales
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Derechos del interesado 

Información y acceso a los datos personales 
 
Información a facilitar cuando los datos personales se obtengan del 
interesado: 

(identidad; contacto RT; DPO; Fines; Base jurídica; IL; Destinatarios; TID; 
plazo conservación; derechos; oposición; reclamación ante autoridad; 

decisiones automatizadas; tratamiento ulterior).
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Derechos del interesado 

Información y acceso a los datos personales 
 
Información a facilitar cuando no se obtengan del interesado: (identidad  
contacto RT; DPO; Fines; Base jurídica; Destinatarios; TID; plazo 
conservación; IL; derechos; oposición; reclamación ante autoridad; 
decisiones automatizadas; tratamiento ulterior). 

Comunicar en el plazo de 1 mes desde que se recogen.
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Derechos del interesado 

Derecho de acceso del interesado
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Derechos del interesado 

Derecho de rectificación
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Derechos del interesado 

Derecho de supresión (derecho al olvido)
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Derechos del interesado 

Derecho a la limitación del tratamiento
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Derechos del interesado 

Derecho a la portabilidad de los datos
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Derechos del interesado 

Derecho de oposición
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Derechos del interesado 

Decisiones individuales automatizadas, incluida la elaboración de perfiles
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Derechos del interesado 

Limitaciones al tratamiento
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Responsable y encargado del tratamiento 

Obligaciones generales 
 
Aplicar medidas técnicas y organizativas apropiadas en base a los datos 
tratados, fines, contexto, etc. (se revisarán y actualizarán) 

Políticas de protección de datos 

Códigos de conducta, mecanismos de certificación
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Responsable y encargado del tratamiento 

Obligaciones generales 
 
Protección de datos desde el diseño y por defecto 

Corresponsabilidad 

Encargado de tratamiento (Contrato)(Outsourcing) 

Registro de actividades de tratamiento
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Responsable y encargado del tratamiento 

Obligaciones generales 
 
Seguridad del tratamiento (tener en cuenta factores) 

Medidas: seudonimización, cifrado, anonimización… 

Garantizar confidencialidad, integridad, disponibilidad y resiliencia de los 
sistemas y servicio de tratamiento
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Responsable y encargado del tratamiento 

Obligaciones generales 
 
Capacidad de restaurar la disponibilidad y acceso a datos personales 
rápidamente en caso de incidente 

Procesos de verificación, evaluación y valoración regulares 

Notificación violaciones de seguridad a la autoridad de control 

Comunicación de violación de seguridad a interesados
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Responsable y encargado del tratamiento 

Obligaciones generales 
 
Evaluación de Impacto relativa a la protección de datos personales 

Consulta previa 

Delegado de protección de datos: figura, designación, posición, funciones. 

Códigos de conducta y certificación
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Transferencias de datos personales a terceros países 

Principio general 
 
Prohibidas, salvo que se ajusten a la normativa: 

Basada en una decisión de adecuación (Comisión) 

Transferencias mediante garantías adecuadas (Instrumentos: 
PrivacySH) 

Normas corporativas vinculantes

Taller 3. Conectividad 



Autoridades de control 

Agencia Española de Protección de Datos 

Agencia Vasca 

Agencia Catalana 

Oficina de Transparencia Andalucía
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Sanciones 

Hasta 10 millones o 2% volumen negocio 
(Obligaciones de seguridad) 

Hasta 20 millones o 4% volumen negocio 
(Obligaciones jurídicas) 
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En resumen… 
Elementos clave

Taller 3. Conectividad 

Análisis de tratamientos 

Registros de tratamientos 

EIP 

Modelos de datos 

Política de protección de datos 

Política de seguridad

Revisión sitios web 

Control de proveedores 

Transferencias internacionales 

Formación 

Medidas de seguridad 

Evidencias



Resumen del Taller: ¿Qué hemos aprendido?  

o Hemos conocido aspectos básicos e introductores en materia de 
protección de datos personales, así como las principales obligaciones de 
responsables y encargados de tratamiento 

o Hemos entendido la importancia de detectar correctamente los 
tratamientos en las organizaciones y de garantizar el cumplimiento 
normativo, teniendo además la capacidad de poder demostrarlo 

o Nos hemos introducido en las principales figuras de la materia así como 
los derechos que corresponden a interesados y las posibles sanciones 
por el incumplimiento de la normativa afectada 
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7.- Seguridad y Privacidad
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7.- Seguridad y Privacidad
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8.- Ejemplos de aplicación
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8.- Ejemplos de aplicación

https://www.youtube.com/watch?v=ErpNpR3XYUw
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8.- Ejemplos de aplicación

https://www.youtube.com/watch?v=Ob8ElSkptCU
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8.- Ejemplos de aplicación

https://www.youtube.com/watch?v=_rhBfh-4aOs

https://www.youtube.com/watch?v=Mcf7FQZifzg
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9.- I-IoT

https://youtu.be/QSIPNhOiMoE

https://youtu.be/Xvu92XAOeM0
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