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Introduccidon al Programa formativo

o Es un Programa formativo que pone en marcha la Direccion General de
Empresa y Competitividad de Consejeria de Economia, Ciencia y
Agenda Digital de la Junta Extremadura, con el fin de fortalecer las
competencias, habilidades y conocimientos de empresarios, directivos y
mandos intermedios de empresas, para promover su crecimiento
profesional y la adaptacion a la industria conectada de sus
organizaciones

o El programa esta cofinanciado por el Fondo Social Europeo (80%) vy la
Comunidad Autonoma de Extremadura (20%), al estar enmarcado
dentro de las actuaciones del Programa Operativo FSE 2014-2020
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Introduccidon al Programa formativo

TALLER 1: AUTOMATIZACION DE LA INDUSTRIA.

Sensorizacidon, Monitorizacion, Sisitemas Ciberfisicos, Robotica, Fab. Aditiva, Impresiéon 3D...

Fechas: 21, 22, 23, 24 y 28 de octubre. Horario de 16 a 20h.

TALLER 2: DATOS DIGITALES.

Big Data. Analitica y Métricas de Infomacidn digital, Inteligencia Artificial...

Fechas: Del 29, 30 de octubre, 4, 5 y 6 de noviembre. Horario de 16 a 20h.

TALLER 3: CONECTIVIDAD.

Internet de las cosas, Cloud, Ciberseguridad, Infraestructuras tecnoldgicas, Proteccién de Datos...

Fechas: Del 11, 12, 13, 14 y 18 de noviembre. Horario de 16 a 20h.

TALLER 4: APLICACIONES Y SOLUCIONES DE CLIENTE.
Realidad virtual y aumentada, Wearables, Apps, Redes sociales y Softwares (ERP, CRM , MES...)

Fechas: Del 20, 21, 25, 26, y 27 de noviembre. Horario de 16 a 20h.
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Introduccidn al Programa formativo

TALLER 3: CONECTIVIDAD: Contenidos por Jornada

11 de noviembre: Conceptos tedricos
Carlos G. Rodriguez: “Contextualizacion de la Conectividad en Industria 4.0”
David Romero: Sequridad de la Informacion

12 y 13 de noviembre: Conceptos tedricos
David Romero: Proteccion de Infraestructuras

14 de noviembre: Conceptos tedricos
Eleazar Garcia — Proteccion de Datos

18 de noviembre: Conceptos tedricos
David Romero: Internet de las Cosas
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Introduccion al Programa formativo

P Pl o 1:30/405

A partir del minuto 1:30, hasta el minuto 2:20
https://www.youtube.com/watch?time continue=220&v=9QFEtcvVP4Mw&feature=emb logo
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Objetivos, Beneficiarios y Competencias asociadas

Objetivo General

o Presentar, de forma dinamica, los diferentes modelos de estrategia para
la gestion de la empresa conectada y las tecnologias habilitadoras que
intervienen en la industria 4.0 para poder incrementar el valor afadido
industrial y el empleo cualificado del tejido empresarial de la regién

¢A quién va dirigido el programa?

o Empresarios, directivos, mandos intermedios y técnicos especialistas de
todas las empresas extremenas, especialmente las que desarrollen su
actividad, directa o indirectamente, en el sector industrial

o Profesionales del ambito de la consultoria que integren entre sus areas
de trabajo promover el desarrollo de la industria 4.0

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA

Unién Europea



PROGRAMA DE FORMACION

Taller 3. Conectividad Transformacion digital
) e Industria 4.0

Objetivos, Beneficiarios y Competencias asociadas

ESTE TALLER

TALLER 3: CONECTIVIDAD.

Contenidos: Tomaremos conciencia de la importancia de ciberseguridad y
aprenderemos los conceptos basicos para la correcta gestion de proteccidn
de los datos. Conoceremos las posibilidades del Cloud computing, del Edge
computing y el Almacenamiento de datos en la nube o en sistemas hibridos
fisico virtuales. Conoceremos las posibilidades del Internet de las Cosas
(loT) en sus aplicaciones a entornos empresariales e industriales.
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Objetivos, Beneficiarios y Competencias asociadas

o Dominar el ecosistema del “Cloud” para la gestion empresarial,
industrial y productiva, asi como conocer las diferentes opciones vy
herramientas del Almacenamiento de Datos en la nube, y las
consideraciones a tener en cuenta en su implantacidn

o Entender el concepto de Ciberseguridad, las claves esenciales para la
seguridad de los datos en la empresa, y ver ejemplos practicos.
lgualmente entender la nueva Ley de Proteccion de Datos, y los
condicionamientos a tener en cuenta en la gestion empresarial

o Conocer las infraestructuras tecnoldgicas y digitales de las industrias

o Introducirnos en el Internet de las Cosas, y las posibilidades que ofrece
para los procesos industriales
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Contextualizacion de la Conectividad en la Industria 4.0

El concepto de Industria 4.0 (también llamada industria inteligente

o Ciberindustria del futuro) es relativamente reciente y se refiere a la cuarta
revolucion industrial, que consiste en la introduccion de las tecnologias
digitales en la industria.
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Contextualizacion del taller

INTRODUCCION

LA FABRICA INTELIGENTE EN LA NUBE:

AGILIZANDO PROGESOS Y REDUCIENDO COSTES
CON EL CLOUD COMPUTING

https://www.youtube.com/watch?v=IINsx1xsk2w&feature=emb logo



https://www.youtube.com/watch?v=IINsx1xsk2w&feature=emb_logo
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Contextualizacion de la Conectividad en la Industria 4.0

4.0

Sistemas Ciber-fisicos

Evolucion de la industria

Industria y productos
inteligentes

Internet of Things and
Services

Hiperconectividad

Big data

Mayor nivel de automatizacion

w Electrénicay Tl

Produccién en cadena
Energia eléctrica

Primera cadena de montaje

Generacion de vapor
Primer telar mecanico

Fuente: Elaboracion propia en base a Zukunftsprojekt Industrie 4.0
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Mechanization, Mass production,
water power, steam  assembly line,
power electricity

Computer and
automation

Cyber Physical
Systems

Se multiplican la conectividad de todos los sistemas

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA

Unién Europea



PROGRAMA DE FORMACION

Taller 3. Conectividad Transformacion digital
) e Industria 4.0

Contextualizacion de la Conectividad en la Industria 4.0

Es una nueva manera de organizar los medios de producciéon que pretende
alcanzarse el concepto de “fabricas y empresas inteligentes” (smart factories),
con una mayor adaptabilidad a necesidades, procesos y una asignacion mas
eficiente de los recursos, utilizando la CONECTIVIDAD
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Contextualizacion de la Conectividad en la Industria 4.0

Fabrica inteligente: caso de éxito

Captacion de
Datos de los
procesos
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Contextualizacion de la Conectividad en la Industria 4.0

Marco conceptual de
la industria 4.0

Dimensiones claves de

la empresa
(Nucleo central del esquema)

Palancas de impulso hacia
la transformacion digital
y laindustria 4.0

(Circulo externo del esquema)
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Internet

Contextualizacion de la Conectividad en la Industria 4.0
Habilitadores digitales Mavil

Redes
Sociales Plataformas
App
y tecnoldgicos de

la industria 4.0: Aplicaciones
de Cliente

Areas tecnolégicas

claves en la empresa
(Nucleo central del esquema)

Habilitadores digitales

de la industria 4.0
(Circulo externo del esquema)
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Contextualizacion de la Conectividad en la Industria 4.0

Habitadores y Tecnologias
relacionados con la Conectividad

CLOUD

loT Conectividad
CIBERSEGURIDAD

Pero también tienen mucha importancia los Ciber

. Sequridad
Sensores, los Productos interconectados, las g

Redes Sociales, Internet, y las Infraestructuras
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Contextualizacidn de la Fabrica Inteligente

LA FABRICA INTELIGENTE

Ver: https://www.youtube.com/watch?time continue=3&v=wVD39XT7Q-E&feature=emb logo
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Seguridad de la Informacion
David Romero Trejo
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Proteccion de Infraestructuras
David Romero Trejo
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Proteccion de Datos
Eleazar Garcia
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loT
David Romero Trejo
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Bibliografia. Documentos y Enlaces de interés:

O

O
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Estrategia Nacional Industa 4.0 — Gobierno de Espana

Estrategias regionales para el fomento de la Industria 4.0 en Espaina

Herramienta de Autodiagnostico Digital Avanzado HADA

Programa Activa Industria 4.0 - Convocatoria 2019

Ayudas y Financiacion nacional a la Iniciativa industria conectada 4.0

Informe Nacional “La transformacion digital de la industria espanola”

Agenda para el Fortalecimiento del Sector Industrial en Espafia

Congreso Nacional de Industria Conectada 4.0 — CIC40

Premios Nacionales Industria Conectada 4.0

Portal de Recursos de Industria 4.0 — Junta de Extremadura

Subvenciones para la transformacion y adaptacion a la industria 4.0 de la linea Incentivos
Regionales de Extremadura

Convocatoria "Ayudas a Empresas Industriales de Extremadura® — Activa industria 2019

Programa Activa Industria 4.0 - Convocatoria 2019 - Extremadura

Plan Coordinado Europeo sobre la Inteligencia Artificial
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https://www.industriaconectada40.gob.es/
https://www.industriaconectada40.gob.es/Documents/Catalogo-I40-CCAAAGE.pdf
https://hada.industriaconectada40.gob.es/
https://www.eoi.es/es/empresas/industria-40
http://www.mincotur.gob.es/PortalAyudas/IndustriaConectada/descripcion/Paginas/caracteristicas.aspx
http://www6.mityc.es/IndustriaConectada40/informe-industria-conectada40.pdf
http://www.minetur.gob.es/industria/es-ES/Servicios/Paginas/agenda-sector-industrial.aspx
https://cic40.es/
https://www.industriaconectada40.gob.es/Paginas/premios-nacionales.aspx
https://extremaduraempresarial.juntaex.es/industria40
https://incentivos.extremaduraempresarial.es/
https://www.eoi.es/es/convocatorias/33926/convocatoria-2019-ayudas-empresas-industriales-de-extremadura
https://extremaduraempresarial.juntaex.es/web/guest/actividades?idContenido=11122401&redirect=/
http://ec.europa.eu/transparency/regdoc/rep/1/2018/ES/COM-2018-795-F1-ES-MAIN-PART-1.PDF
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Bibliografia. Documentos y Enlaces de interés:
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Estrategia Nacional y Mapa de capacidades de tecnologias de Inteligencia Artificial

Estandarizacion para la Industria 4.0 - Informes de Normalizacion

Espec. UNE 0060: 2018 Industria 4.0. Sistema de gestion para la digitalizacion. Requisitos

Espec. UNE 0061:2019 Industria 4.0. Sistema de gestion para la digitalizacion. Criterios
Industria 4.0 — Wikipedia

Transformacion Digital — Wikipedia
Blog CIC40 — Industria Conectada 4.0
La Digitalizacion y la Industria 4.0 — CC.OO.

Industria 4.0: 26 buenas prdcticas en grandes empresas nacionales e internacionales
Informe “Industria 4.0” — PWC

"The Industry 4.0 paradox: Overcoming disconnects on the path to digital transformation” —
Deloitte

Estudio Smart Industry - Everis

Manufacturers focused on operating efficiency are missing the point of i4.0 entirely: KPMG

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA
ni ropea


https://mapa.estrategiaia.es/
https://www.une.org/normalizacion_documentos/Estandarizacion-para-la-industria-4_0.pdf
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0060640
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0061541
https://es.wikipedia.org/wiki/Industria_4.0
https://es.wikipedia.org/wiki/Transformaci%C3%B3n_digital
https://cic40.es/blog/
https://industria.ccoo.es/4290fc51a3697f785ba14fce86528e10000060.pdf
https://www.orange.es/static/pdf/IndustriaGrandesEmpresas.pdf?internal_source=orange&internal_medium=informes&internal_term=informes+industria
https://informes.pwc.es/industria40/
https://www2.deloitte.com/es/es/pages/manufacturing/articles/potencial-cuarta-revolucion-industrial.html
https://observatorioindustria.org/wp-content/uploads/2018/07/Estudio-Smart-Industria4.0_ResumenResltados.pdf
https://home.kpmg/xx/en/home/media/press-releases/2018/11/some-manufacturers-missing-point-of-i4-0.html
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Bibliografia. Videos y Listas de reproduccion de interés:

Lista de reproduccion de Contenidos formativos Industria Conectada 4.0

Industria Conectada 4.0. La industria del futuro ha llegado.

Retos y oportunidades de la cuarta revolucion industrial

Procesos, productos y modelos de negocio. Triple impacto de la Industria 4.0

La fabrica inteligente

La importancia de los habilitadores digitales en la cadena de valor de la Industria
La gestidn del proceso productivo en la Industria 4.0

Innovacion en el proceso de disefio industrial

Inteligencia de procesos basada en los datos

W 0 N o A WL N R

Fabricacion flexible y a demanda

=
©

Logistica 4.0: optimizando la cadena de suministro.

=
=

Los habilitadores digitales de la Industria 4.0

=
N

. Automatizacion y colaboracion hombre-maquina en la Industria 4.0

=
w

Internet de las cosas: sensores, sistemas embebidos y vestibles como fuente del dato

[EEY
B

Fabrica inteligente en la nube: agilizando procesos y reduciendo costes con cloud computing
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https://www.youtube.com/watch?v=eUDEJpBqZhA&list=PLapjNZJIttkvS2G7j8eIgmud3gXhsdM9z
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Bibliografia. Videos y Listas de reproduccion de interés:

Lista de reproduccion de Contenidos formativos Industria Conectada 4.0

15.
16.
17.
18.
19.
20.

Realidad aumentada y realidad virtual en la industria del futuro
Impresién 3D y la fabricacién aditiva

Transformacion digital: hacia la Industria 4.0

éEstamos preparados? Competencias profesionales para la Industria 4.0
Hoja de ruta para la transformacién de la industria

Nuevos modelos de negocio de la Industria 4.0 en torno a la cadena de valor

Lista de reproduccion de Casos de éxito y ejemplos empresariales de Activa

industria 4.0

1.

2
3.
4

EOI Industria 4.0 - TVITEC
EOI Industria 4.0 - KH7
EOI Industria 4.0 - ASTI
EOI Industria 4.0 - VICINAY
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https://www.youtube.com/watch?v=eUDEJpBqZhA&list=PLapjNZJIttkvS2G7j8eIgmud3gXhsdM9z
https://www.youtube.com/playlist?list=PLIaCHO19tFYbRYTItST_Fv7EpVEVQnYXU
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Bibliografia. Videos y Listas de reproduccion de interés:

Portales Nacionales

o Ministerio de Industria, Comercio y Turismo

o Portal Pyme

o Programas de la DGIPYME

o Escuela de Organizacion Industrial (EOI)

o Programa Crecimiento Empresarial

o Agrupaciones Empresariales Innovadoras (AEI)

Portales Europeos

o Estrategias Europeas

o Politicas Europeas para la Transformacion Digital de la Industria
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https://industria.gob.es/
http://www.ipyme.org/
http://www.ipyme.org/es-ES/Financiacion/Paginas/ProgramasDGIPYME.aspx
https://www.eoi.es/es/empresas/industria-40
http://www.ipyme.org/es-ES/Financiacion/CrecimientoEmpresarial/Paginas/ProgramaCrecimientoEmpresarial.aspx
https://www.spainclusterbond.es/
https://ec.europa.eu/digital-single-market/en/coordination-european-national-regional-initiatives
https://ec.europa.eu/digital-single-market/en/policies/75989/74758
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Bibliografia. Videos y Listas de reproduccion de interés:

o https://extremaduraempresarial.juntaex.es/web/guest/actividades?idContenido=11158023
&redirect=/agenda

o http://www.rtve.es/alacarta/videos/telediario/industria-40-automatizacion-digitalizacion-
para-fabricas-del-futuro/4001819/

o https://es.wikipedia.org/wiki/Automatizaci%C3%B3n industrial

o https://es.wikipedia.org/wiki/Sistema embebido

o https://es.wikipedia.org/wiki/Sistema ciberf%C3%ADsico
o https://es.wikipedia.org/wiki/Rob%C3%B3tica
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https://extremaduraempresarial.juntaex.es/web/guest/actividades?idContenido=11158023&redirect=/agenda
http://www.rtve.es/alacarta/videos/telediario/industria-40-automatizacion-digitalizacion-para-fabricas-del-futuro/4001819/
https://es.wikipedia.org/wiki/Automatizaci%C3%B3n_industrial
https://es.wikipedia.org/wiki/Sistema_embebido
https://es.wikipedia.org/wiki/Sistema_ciberf%C3%ADsico
https://es.wikipedia.org/wiki/Rob%C3%B3tica
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INDICE

. Introduccion
. Legislacién Vigente

. Seguridad vs Proteccion

. Vulnerabilidad de los sistemas y las personas

. Definicion de Virus, Troyanos y Spyware
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. Pasos clave para proteger la informacion

. Manejo de SPAM
. Manejo de contrasenas

. Otras maneras de proteger su PC

. Copias de Seguridad
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INDICE

. Lea las declaraciones de privacidad y las alertas de
Internet

Consejos finales
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1.- INTRODUCCION

Legislacion

Medidas
técnicas
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1.- INTRODUCCION

SEGURIDAD DE LA INFORMACION: Se refiere a la proteccion de los activos de
informacién fundamentales para el éxito de cualquier organizacion.

SEGURIDAD INFORMATICA: Se refiere a la proteccién de las infraestructuras de
las tecnologias de la informacién y comunicacién que soportan nuestro negocio.

Technology
(e.g. Firewall)

People Process
(e.g. employee) (e.g. 1SO 27001)
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1.- INTRODUCCION

SEGURIDAD DE LA INFORMACION
(INFORMATION SECURITY)
ESTRATEGICO
(DIRECCION)
ANALISIS DE NORMATIVAS PLAN
RIESGOS (NORMATIVE / BEST DIRECTOR
(RISK ANALYSIS) PRACTICE) (PROCEDURES) j
SEGURIDAD INFORMATICA \
(IT SECURITY)
> TACTICO/
contcumcon | MOSDE || ovos | OPERACIONAL
(H?AER(;(L::T:G] (FIREWALL, {INCIDENT
ANTIVIRUS, IDS) MANAGEMENT) )
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1.- INTRODUCCION

gm Concienciacion ( Vse m;adv

| e e

Planes de Recuperacion

Prevencion J
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/ Pr'ofeccuon
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Respuesta a Incidentes
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-

Investigaciones |

e
| Andlisis de Riesgos
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1.- INTRODUCCION

NO EXISTE UN
SISTEMA DE
INFORMACION QUE
GARANTICE AL 100%
LA SEGURIDAD DE LA
INFORMACION
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1.- MITOS DE INTERNET

1. "Mi antivirus esta al dia, asi que no puede entrar ningun virus."

2. "Mi PC no le interesa a nadie, no hay peligro.”

3. “Utilizo Mac, que no tiene virus.”

4. "Tengo el cortafuegos de Windows habilitado, asi que no corro
peligro."

5. "Mi copia de seguridad esta al dia, asi que si pasa algo, puedo
restaurar el sistema."”

6. "Nunca dejo mi correo en ningun sitio ni estoy registrado en paginas
Web, asi que es imposible que me roben la direccion."

7. "Después de que entro un virus, reinstalé Windows y listo."

8. "Tengo todas las actualizaciones de Windows instaladas, no puede
pasar nada."

9. "No uso Outlook Express ni Internet Explorer, asi que estoy a salvo."
10. "No abro ningun fichero adjunto, los virus no pueden entrar.”
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1.- REALIDADES DE INTERNET

El FBI advierte que los coches son Word es el vector para nuevo ciberataque
vulnerables a ciberataques " & 0 a

POR KARL THOMAS PUBLICADO 22 MAR 2016 - 10:14AM

Burilaron la seguridad de Banco de la Reserva Federal de Nueva York

Hackers roban 101 millones de dodlares del Banco
Central de Bangladesh

Expertos ladrones cibernéticos burlaron la seguridad de uno de los bancos mas protegidos del mundo,

transfiriendo las millonarias sumas a casinos de Fllipinas

Hacker roba fotos privadas de Adele y las publica
en internet

Hackers roban informacion personal
de centro de salud

Por redactorivw - o

Se confirma que un ciberataque causoé los
cortes de luz en Ucrania

Hackers imitan COrYreos de Visa POR SABRINA PAGNOTTA PUBLICADO 2 MAR 2016 - 04:18PM

para robar datos de tarjetas
Eset alerta que correos falsos de Visa son usados por ciberpiratas para robar datos de Viernes 18 de Marzo de 2016 - 1045 +l]

| Alemania reconoce que su planta nuclear 4 de cada 10 empresas no estan preparadas paraun
mas potente ha sido hackeada ciberataque

ELECONOMISTALES © 201¢ 2 4 3 Comentarios
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1.- REALIDADES DE INTERNET

2o gave dele
x S\‘a“\as Unos hackers roban 1.000 millones de délares a
e\eﬂﬁ“ los bancos
PGS |
\be‘ febrero 16, 2015  las 13:30
NB.. \ C
el \Qis2 Las vulnerabilidades software aumentaron un 18% en 2014
“\5\0‘.\3 _ _ :
CIA intenta hackear el iPhone de Apple desde su lanzamiento
Nerro, ¢Se mete Dropbox donde no le llaman? ¢Con razon?
ANdro;y SN Sk
dremb,zid YPe Permite Empleados de Facebook pueden acceder a tu cuenta sin
1421y, SSPiar 4 contrasefias
SUarfOS

Samsung Smart TV espian las conversaciones de los usuarios
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1.- REALIDADES DE INTERNET

Electric Toothbrush: Automobile: Computer: Media Player:

Automatically reorders Maps traffic in real Centralized control for Remotely orders

brush heads, shares time; others can remote interface to new songs & video

brushing habits track your location any other device ©

with your dentist ) )

®
Alarm Clock: Refrigerator: VoIP phone: Printer: Microwave:
Remole programs RFID tags reorders Automalic updates Automatically Automatically sets
custom tones, tums groceries as integration and reorders toner and cook cycle with
on coffee maker needed, and forwarding paper as needed RFID recognition
e suggeslts recipes ® ® ®
El

MMUTE ssssssssss—— ,
f»

[ 4 L

-'@ mnyg . F =
ovonte €2 .

@ ® @ £l ()

Coffee Maker: Oven: Oven HVAC: Controls Building Security: Television:
Custom setting for settings from temperature & Security cameras Immediate “one-click”
each coffee type computer or phone lights for maximum interact with facial ordering of products
starts when alarm if running late efficiency recognition database seen on commercials
goes off ® ® ) e

Smart Scale: Cell Phone: Vending: Exercise Equipment:

Measures and Secure performs Automatically Recognizes individual

sends weight info for identification & reorders supples user and tracks

progress tracking verification for before it's empty workout schedule

payments
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1.- REALIDADES DE INTERNET

THE INTERNET OF THINGS i (@

AN EXPLOSION OF CONNECTED POSSIBILITY

@ 1,000,000

2.18iLLion L=

3.6 BILLION

72.9 BLLION @

284 aLion (E3) -

amLoi @

O
'

e
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1.- INTRODUCCION

Ciberloquesea
Ciberacoso Ciberactivismo
Ciberarma Ciberataque
Ciberbullying Cibercarterista
Cibercrimen Ciberdefensa

Ciberdelincuente Ciberdelito

Ciberespacio Ciberespionaje
Ciberguerra Ciberriesgos
Ciberrobo Cibersexo

Ciberterrorista Ciber...

Una palabra Ciberdemoda
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1.- INTRODUCCION

Ciberpuerta de maxima seguridad y resistencia al
taladro segun UNE-EN 122009:2003 con sistema
antirretroceso de cerrojo y bloqueo de cerradura
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1.- INTRODUCCION

La seguridad no es nada nuevo ... (Cibercastillo?
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2.- LEGISLACION VIGENTE

1.Reglamento General de Proteccion de Datos (RGPD) es el
reglamento relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. [Entré en vigor el 25/05/16 y fue de aplicacion el 25/05/18]

2.Ley 59/2003, de 19 de diciembre, de Firma Electronica. [BOE 304 de
20-12-2003]

3.Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrdnica.
[BOE 25 de 29-01-2010]

4.Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracion
Electrénica.[BOE 25 de 29-01-2010]

5.Ley Organica 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas. [BOE 236
de 2-10-2015]
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2.- LEGISLACION VIGENTE

1.;Conoces la RGPD? +2 ptos.
2.;Sabes que es un certificado digital? +1 pto.

3.;Habéis utilizado un certificado digital? +2 ptos.
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2.- LEGISLACION VIGENTE

« Tarjeta de crédito se pueden comprar en internet por . (si
se compran en grandes cantidades,)

Datos de acceso a una cuenta bancaria en linea asciende a unos

« Datos de acceso a computadoras personales por unos.

- Datos completos de una identidad robada, con el niUmero de
la seqgurj social y de la tarjeta de crédito incluidos, cuesta
me

Informe anual sobre las amenazas en Internet realizado por la compafia de seguridad Symantec
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2.- LEGISLACION VIGENTE

« Tarjeta de crédito se pueden comprar en internet por 1,50€ (si
se compran en grandes cantidades,)

 Datos de acceso a una cuenta bancaria en linea asciende a unos
225€.

« Datos de acceso a computadoras personales por unos 5€
 Datos completos de una identidad robada, con el nimero de

la seguridad social y de la tarjeta de crédito incluidos, cuesta
menos de 15€

Informe anual sobre las amenazas en Internet realizado por la compaiiia de seguridad Symantec
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2.- LEGISLACION VIGENTE

Un ejemplo de ciberladron es el del britanico
David Levy, que vendio articulos inexistentes
por unos €300.000 con las identidades falsas de
usuarios de eBay con buenos historiales de ventas
por Internet, condicion importante para vender
productos en esa plataforma de subastas.

Levy, de 29 anos, fue condenado a tres anos de
carcel en noviembre del 2005.
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P Hallan en la basura cientos de historias médicas de un sanatorio
Detienen a 33 personas en sevillano

Cataluna por una red de venta
de datos privados

Se trata de documenios de ias nstaiaciones que la clinica bene en & bamo de Bami

t". ¥ iwimear BMegss 0 @) Comentares 9 lace by ¢ W gepew Qe 4

Hictor R Gavira - sevilla Héctor R. Gavira 09

Tecnologia > Actualidad > Noticia

Domingo, 28 de Octubre de 113

1,5 millones de cuentas de Facebook a la venta en
un foro de Internet

A la venta en internet los datos de dos
millones de tarjetas de crédito robados
a PlayStation

Una de los trabajadoras del Inem detenidas. | Efe )
Los supuestos piratas ofrecen en algunos foros de la red detalles sobre la

La operacuén pohc:al se salda con 73 arrestos en tod Espaﬁa informacién sustral'. ® Gisiniiiibn

Tres de los arrestados tr.lbajan en una oficina del Inem en Badalona

Funcionarios, abogados, detectives privados y policias locales La Agencia de Proteccién de

Coaccionaban a sus victimas tras comprar datos fiscales y empresariales DatOS abre expediente a la

T T— Consej erjia Presidencia de Murcia
r 17:16 horas ] por publicar datos de sus

empleados publicos en el Portal
de Transparencia
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2.- LEGISLACION VIGENTE

* Objetivo principal: lograr transmitir confianza y seguridad en las
comunicaciones telematicas.

* Aspectos principales:

* Permite detectar cualquier cambio ulterior de los datos
firmados.

* Esta vinculada al firmante de manera Unica y a los datos a
que se refiere.

* Ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

La firma electronica reconocida tendra respecto de los
datos consignados en forma electronica el _mismo

valor que la firma manuscrita en relacion con los
nsign n l.
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6.- DEFINICION DE VIRUS, TROYANOS Y SPYWARE

L

> total

PA_NDA AVG KAPzIR{KCY 8

. Free Anti-Virus

§€€urity Essentials X
o avaslt!

be Free
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6.- DEFINICION DE VIRUS, TROYANOS Y SPYWARE

Ciclo de vida del Malware

REINVESTED PROFITS

L &=
Groups

MALWARE AUTHORS

INVESTORS

2
:

MALWARE CONSULTANTS

| smasters |1 spommers || Hackers |
Masters

DISTRIBUTION MECHANISMS

=0 Il =8 e D e R

END USERS DATA

PROFITS GENERATED
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6.- DEFINICION DE VIRUS, TROYANOS Y SPYWARE

Cibercrimen como servicio
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7.- PASOS CLAVES PARA PROTEGER LA INFORMACION

1.Mantén actualizado tu equipo, tanto el Sistema Operativo
como cualquier aplicacién que tengas instalada.

2.Haz copias de seguridad con cierta frecuencia, para evitar la
pérdida de datos importante.

3.Utiliza software legal que suele ofrecer garantia y soporte.

4.Utiliza contrasenas fuertes en todos los servicios, para
dificultar la suplantacion de tu usuario (evita nombres, fechas,
datos conocidos o deducibles, etc.).

5.Utiliza herramientas de seguridad que te ayudan a
proteger / reparar tu equipo frente a las amenazas de la Red.

6.Crea diferentes usuarios, cada uno de ellos con los permisos
minimos necesarios para poder realizar las acciones permitidas.
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7.- PASOS CLAVES PARA PROTEGER LA INFORMACION

1.Mantén actualizado tu equipo +2 Ptos
2.;.Haces copias de seguridad? +2 Ptos
3.:Solo utilizas software legal? + 5 Ptos
4.;Utilizas anitivirus? +5 Ptos

Fondo Social Europeo

Una manera de hacer Europa
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8.- MANEJO DE SPAM

Monty Python's Flying Circus

https://www.youtube.com/watch?
v=M_eYSuPKP3Y
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8.- MANEJO DE SPAM

“En el mundo mas del 80% del correo electronico es SPAM"

“En Espana el 32% del correo electrénico es SPAM"

B Spam Rechazado
M Spam No Rechazado

B Spam Detectado
B Correo Limpio

Ninguna técnica de filtrado es 100% efectiva por si misma
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8.- MANEJO DE SPAM

Other countries
26.31%

the Netheriands
1.78%

Great Britamn

261% 3.02%

Countries that were sources of spam, Q2 2015
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8.- MANEJO DE SPAM

El es la obtencion de informacion no solicitada,
habitualmente de tipo publicitario, que se envian aleatoriamente a
grandes cantidades de usuarios. No es una amenaza directa, pero la
cantidad de e-mails generados y el tiempo que lleva su gestidn,
representa un elemento molesto para los usuarios de Internet.

El spam conlleva:

* Pérdida de tiempo. La informacion que no es de interés o utilidad
para el usuario y tiene que eliminarla.

* Puede hacer perder informacion valiosa. Algunos correos
validos son clasificados como spam por algunos filtros, lo que hace
que se pierda informacién util e incluso vital.
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8.- MANEJO DE SPAM - PHISHING

es un término informatico que denomina un tipo de delito
encuadrado dentro del ambito de las estafas cibernéticas, y que se
comete mediante el uso de un tipo de ingenieria social caracterizado
por intentar adquirir informacién confidencial de forma fraudulenta

Date: Mon, 27 May 2013 04:30:27 -0600
From: i @] H.gob.ni
To: @ . ni

Subject: NOTIFICACION DE GANANCIA de mayo del 2013

Sefior / Sefiora

Nos comunicaremos con usted para informarle que acaban de ganar la loteria organizada por la empresa
MICROSOFT WINDOWS ( 250.000 euros ).Para entrar en posesién de la ganancia, por favor envie un correo
electronico para obtener el reconocimiento de agente judicial:

De: "Loteria Nacional" <k aadriy n.ne.jp>
nier@e ia.com A-

Asunto: [Notificacion de Premio 915,800.88Euros

Obtenga todas las felicitaciones del grupo de Microsoft Windows. Fecha: PIT™T8"DrT

La Sra. Veronique Carriere
Jefe de Campafia

MICROSOFT WINDOWS. Atencion,

ENHORABUENA

Buscar Adjunto de la notificacion de premio

Por favor, Rellenar este formulario para el proceso del pago y envirlo
Por la agente SARAPHINA SECURITY SERVICES por fax: 0844 288-882-5519

Antonio Williams
( director )
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8.- MANEJO DE SPAM - PHISHING

La Policia recibe 172 denuncias por delitos informaticos
desde enero

El 'phishing’ es la estafa mas comun, ofrecen un gran sueldo a cambio de trabajar desde casa y vacian las cuentas del usuario de Internet

Reciben un correo electrénico de una mujer que se identifica como
Elena, manager de una empresa internacional que busca empleados
para el puesto de agentes en Espana. Ofrece un sueldo de 2.500 euros
al mes y se puede trabajar desde casa con todas las comodidades.

El grupo de Delitos Tecnoldgicos detuvo recientemente a un 'mulero' en
Badajoz. Era un hombre de 32 afnos de edad que gand 3.320,4 euros en
s6lo unos dias pero fue denunciado por las victimas desde Santa Cruz
de Tenerife. Su delito fue aceptar la oferta de trabajo de una empresa
por Internet. Le pidieron que diese su nimero de cuenta, recibiria una
transferencia y debia sacar el dinero e ingresarlo en otro lugar. Podia
guedarse con el 5%.
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8.- MANEJO DE SPAM - PHISHING

FW amad de la AEAT™? o - M
Adwo $doén Yo  Heramentss  Acoones  Avgds
owResponder . Responder atodos ., Reemtar X Eiming = o 0
€« C © rent-that-home.com, FW: il de la AEAT??
& Santander B
- Ltas Claras & - -
Cuattas O <> Complete los Siguientes Datos
Ultimo< Movemieatos e dvitae Pemules. wu Tad
Saldos Consobdados . CAyuda ! siste
nam Enter © En
Tarjetas de Crédito
|/! Agencia Tributaria
Transferencas L 4
- = Al B1 Cl1 D1 El
agos y Recargas
- RESOLUCION de 04 de enero de 2008, de la Direccdn General de la Agencia Estatal de
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8.- MANE)JO DE SPAM - PHISHING

Sitio web reportado como falsificacion!

Este sitio web en nanop.oohyaa.com ha sido reportado como una
falsificacion web y ha sido bloqueado basandose en sus preferencias
de seguridad.

Las falsificaciones de webs son disefiadas para intentar engafiar al usuario
para que revele informacién personal o financiera imitando fuentes en las
que confia.

Introducir cualquier informacién en esta pagina web puede resultar en un
robo de identidad o en otro tipo de fraude.

iPor qué ha sido blogqueado este sitio?

Ignorar esta advertencia
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8.- MANEJO DE SPAM - PHISHING

« La cantidad de visitas al sitio falso fue de 1.047 usuarios Unicos.

* Los usuarios que ingresaron su informacion personal y sus datos
bancarios reales, se obtienen 132 victimas. (12,6%)

* En el uUltimo caso un delincuente habia creado tres sitios falsos de
la misma entidad financiera en 10 dias y habia logrado 1.325 clics
entre usuarios enganados.

* Si el 12% de los usuarios ingresé sus datos, el delincuente logré al
menos 159 cuentas validas.

* Suponiendo, en forma optimista, que el phisher sélo robé 30€ de
cada cuenta obtenida, estaria logrando al menos 4.770 € en 10
dias "de trabajo”.

Autor Cristian Borghello www.segu-info.com
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8.- MANEJO DE SPAM - PHISHING

« No haga publica su direccion de correo en foros, chats, grupos
de noticias, etc.

« Publique su direccion en paginas web solo cuando sea necesario.

* Ignore el contenido de mensajes en los que se apela a su caridad, se
le avisa de peligrosos virus o se le indica que los reenvie a otras
personas (correos encadenados).

* No conteste a mensajes de correo basura ni abra las paginas
Web en las que invitan a conseguir mas informacién o a borrarle de
su lista de clientes; con esto sélo se consigue confirmar la existencia
de la direccion.
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8.- MANEJO DE SPAM

* Si no das tu direccion de correo por ahi libremente + 2 Ptos

* Si no hacemos caso de los correos basura SPAM +2 Ptos
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9.- MANEJO DE CONTRASENAS
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9.- MANEJO DE CONTRASENAS
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9.- MANEJO DE CONTRASENAS
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9.- MANEJO DE CONTRASENAS

/Para qué recordar el PIN?
Tecnologia Contactless
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9.- MANEJO DE CONTRASENAS

Tecnologia Contactless

cSabias que los datos de tu tarjeta de
crédito/débito estan al alcance de
cualquier movil?

ING, iPP310, V3, PIN Pad/Card Reader/'SCR/Contactiess, New
INGENICO terminal

$192.00

Ingenico IPP220 Pin Pad w/ Smart Card w/o Contactiess "Refurb*

$49.00
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9.- MANEJO DE CONTRASENAS
La moda de publicar las tarjetas en redes sociales

& #7 Michal Spacek
3/24 & » * Got lucky with my new debit card! Twice! Number ends with 777 and

i i 77 is pri ide tool #777
Got my new debit card today just in time for Christmas! =* & 777 s prinkad on the olher side Woi ¥#777

—
—

Davey Wavey
Got my credit card today &
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9.- MANEJO DE CONTRASENAS

Usar nemotécnicas:

1."La seguridad es como una cadena, es tan fuerte como el eslabén
mas débil" podria convertirse en "Lseclcetfceemd".

Longitud de la Todo tipo de Sdlo letras
contrasena caracteres Minusculas
3 caracteres 0.86 sequndos 0.02 segundos
4 caracteres 1.35 minutos 0.46 segundos
5 caracteres 2.15 horas | 11.9 sequndos
b caracteres 8.51 dias | 515 minutos
7 caracteres 221 anos | 2 23 horas
t caracteres 210 siglos | 242 dias
Q caracteres 2U milenios | 2 07 meses
10 caracterss 1 399 milenios ’ 4 43 ados
11 caracteres 180 365 milenios \ 1.16 siglos
12 caracteres 17,184 705 milenios \ 3 03 milenios
3 caracteres 1 627 797 063 milenios ’ 78.7 milenios
14 caracteres 154 540,721 434 milenios l 2 46 milenios
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9.- MANEJO DE CONTRASENAS

Sistema de eleccidon de contrasefias

| Emplealamisma contrasefia en todos los

servidos

B Empleavarias contraseias que alternaen
losdistintos servicios

M Emplea algunas repetidas, pero |la mayoria
son Unicas

& Emplea un elemento comin, con leves
modificacones para cada contrasefia

| Emplea contrasefiastotalmente (nicas
para cada servicio
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¢Preguntas?

P

|
|
W
Gracias!!

David Romero Trejo
www.ariadnex.com
david@ariadnex.com
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DIRECCION AUTOMATIZACION DATOS ; APLICACIONES
ESTRATEGICA DE LA INDUSTRIA DIGITALES FONES TIIAD PARA EL CLIENTE
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Taller 3.
U2 - Proteccion de Infraestructuras
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SEGURIDAD PERIMETRAL

Introduccion

Politica de seguridad

Componentes de seguridad perimetral
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INTRODUCCION

“El Unico sistema verdaderamente
seguro es aquel que esta apagado,
encerrado en un blogue de hormigon y
sellado en una habitacion recubierta de
plomo con guardias armados.... y aun
asi tengo mis dudas”

Eugene Spafford
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;QUE ES UN CORTAFUEGOS?

Un cortafuegos o FW, es un dispositivo que ha sido disenado

para bloquear el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas. Por lo tanto debe ser

capaz de:

© “Escuchar” la totalidad del trafico que deseemos analizar.
Esto ya lo conocemos, y es la técnica que emplea todo
“sniffer”.

* Tener la capacidad de “desarmar” los encabezados de cada
protocolo.

© Tener patrones estandarizados para comprender cada
protocolo (para verificar su uso correcto).

© Capacidad de enrutamiento

* Control de sesion o control de estado.

" Dos tipos:
* FWs de hosts (a veces asociados a FWs personales y/o a

servidores).

© FWs de red.
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;QUE ES UN CORTAFUEGOS?

FIREWALL — “Cortafuegos”

@ .!| 5 HUB o Switch
Router

Controlar las comunicaciones, permitiéndolas o blogueandolas segun
las politicas de seguridad.
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CATEGORIAS DE CORTAFUEGOS

Esta clasificacion depende del nivel o niveles
dentro del modelo TCP/IP trabaje el sistema

cortafueqgos:

' Packet filtering
" Proxy servers
» Stateful multilayer inspection

Fondo Social Europeo
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CATEGORIAS DE CORTAFUEGOS

Packet Filtering:
' Actua dentro del nivel IPsegun el modelo TCP/IP
" Suele ser implementado utilizando routers
» Cada paquete puede ser analizado en funcién de:
" @IP origen / destino
' Puerto origen / destino
' Protocolo usado: TCP / UDP / ICMP

Packet filtering

5 Aplicacién

4 Transporte

2 Data Link

1 Fisico
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CATEGORIAS DE CORTAFUEGOS

Proxy Server

i

Actla dentro de los niveles de transporte y aplicacion (circuit level

gatewayy application gateway respectivamente) segin el modelo TCP/IP.

Procesa, valida y regenera cada paquete recibido; impidiendo la conexién

directa entre 2 redes diferentes.

" Para cada servicio (telnet, ftp, http...) se utiliza un proxy especifico,
pudiendo asi prohibir el uso de determinadas érdenes de un servicio.

0

Packet filtering Circuit level gateway Application gateway

prisu B (O ANTA D EXTREMADURA
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CATEGORIAS DE CORTAFUEGOS

Stateful Multilayer Inspection

* Actua dentro de los niveles de IP, transporte y aplicacion segun el modelo
TCP/IP

" Comprueba (y no procesa, como en un Proxy server) los paquetes a
distintos niveles verificando la validez de estos, basdndose en un
seguimiento del estado de la conexién en cada momento.

" Permite conexiones directas entre distintas redes, dando un servicio
transparente a ambos lados.

Packet filtering Circuit level gateway Application gateway  Stateful multilayer inspection

Una manera de hacer Europa
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UTM Y NGFW

© UTM es la evolucion natural de un Firewall, donde ademas de
las funcionalidades normales de un Cortafuegos también
anade otros servicios.
* Antivirus y AntiSpam
© Deteccion y prevencion de intrusos (IDS/IPS)
© Anti-Spyware
* Filtro de contenidos web y control de aplicaciones.

© Su diferencia fundamental es el analisis de una porcién de los
datos de paquete para determinar el tipo de trafico.

© Un Firewall o NGFW (Next Generation FW) realiza inspeccion
del estado de las cabeceras de los paquetes: Stateful
Packet Inspection (SPI) frente a Deep Packet Inspection
(DPI).

© Un UTM sin los servicios adicionales activos es un Firewall.

* Tiene capacidad de inspeccionar trafico SSL

Unién Europea
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DIMENSIONAMIENTO DE UN CORTAFUEGOS

Para poder valorar un sistema firewall, debemos de
analizar los siguientes aspectos:

' Performance (Rendimiento)

' Availability (Disponibilidad)

' Security (Seguridad)

' Flexibility (Flexibilidad)

' Ease of use (Facilidad de Uso)

Fondo Social Europeo
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DIMENSIONAMIENTO DE UN CORTAFUEGOS

Al activar todos los servicios de UTM el rendimiento baja
muchisimo puesto que tiene que realizar analisis detallado y
exhaustvo del trafico.
* No todos los servicios consumen lo mismo: El Filtro web
es mas ligero, la prevencién de intrusos y el anti-spyware tiene
un impacto moderado, y sin embargo el antivirus que escanea
y analiza los archivos es mas intenso.
* El rendimiento de un UTM con todos los servicios activados es
como cinco veces Inferior al rendimiento del equipo en sélo
firewall.
* En la inspeccion SSL los protocolos que utilicen este cifrado
se debe considerar que se reducira en aprox. 50% el
rendimiento.
« En el nimero de conexiones concurrentes de un usuario
se deben considerar unas 100-200 aprox. para calcular el
equipo.
Sizing Tool https://competitive.myfortinet.com/product_sizing

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA

Unién Europea




Taller 3. Conectividad

PROGRAMA DE FORMACION

Transformacion digital

e Industria 4.0

FABRICANTES
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Service Provider

FortiGate-5000 Series Chassis
FortiGate-5000 Series Blades
FortiSwitch-5000 Series Blades
FortiGate-3950B
FortiGate-3810A
FortiGate-3240C
FortiGate-3140B

FortiGate

Large Enterprise

FortiGate-39508B
FortiGate-3810A
FortiGate-3240C
FortiGate-3140B
FortiGate-30408B
FortiGate-1240B
FortiGate-1000C
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Medium Enterprise

FortiGate-12408B
FortiGate-1000C
FortiGate-800C
FortiGate-600C
FortiGate-300C
FortiGate-200B/200B-POE
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Small Business

FortiGate-100D
FortiGate Rugged-100C
FortiGate-80C/CM
FortiGate-60C
FortiGate-40C
FortiGate-20C
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Taller 1. Automatizacion en la industria

FABRICANTES
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FABRICANTES

Otros

tfran], o
Check Point CISCO yberoam

SOFTWARE TECHNOLOGIES LTD.

@atchGuard STON ESO I:'I' J NETWORKS

SonicWALL
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SEGURIDAD PERIMETRAL

Introduccion

Politica de seqguridad

Componentes de seguridad perimetral
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POLITICA DE SEGURIDAD

cQue busca un atacante/intruso?
En general se debe tener en cuenta que un INTRUSO
dedica todo o la mayor parte de su tiempo a nuestra
red, pues es esta su actividad, y casi con seguridad
esta al tanto de las ultimas novedades encontradas en
Internet.
Existen muchas personas que les SOBRA TIEMPO vy
gque observan no lo global, sino el detalle fino, esas
Mmuy pequenas cosas que se pueden llegar a pasar por
alto, a esto le dedican todo su tiempo pues vulnerarlas
es su desafio, y tarde o temprano LO LOGRAN.
Por tanto, es de gran importancia cada acceso, por
muy granular que sea, a la red.

Fondo Social Europeo EXTREMADURA
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POLITICA DE CORTAFUEGOS

Las politicas de Firewalls incluyen las intrucciones usadas por
los equipos de seguridad perimetral Firewallas para determinar
gque hay que hacer cuando se produce una peticion de
conexion.

Se analiza el trafico de paquetes, se compara el contenido con
la estructura de politicas y se realiza la accién que se ha

determinado.
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POLITICA DE CORTAFUEGOS

Las politicas de cortafuegos se aplican por una
secuencia determinada y se establece en base a objetos
que se definen dentro del equipo de seguridad
perimetral que se esté utilizando.
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POLITICA DE CORTAFUEGOS
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REGLAS

Todo lo que venga de la red local al Firewall : ACEPTAR

Todo lo que venga de una IP local al puerto TCP 22 = ACEPTAR

Todo lo que venga de la IP del Gerente al puerto TCP 1723 = ACEPTAR
Todo lo que venga de la red local al exterior = ENMASCARAR (NAT)
Politica Implicita = DENEGAR

Fondo Social Europeo
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All Services
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Internet Access Only

Other Network Devices
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SISTEMA DE DETECCION Y PREVENCION DE

INTRUSOS (IDS/IPS)

IDS basados en host (HIDS):
Ventajas:

Detectan mejor los ataques desde dentro de la red ya que
detectan inicios de sesion, cambios en archivos, etc.

Son capaces de asociar usuarios + programas = efectos
Forman parte del propio blanco

No se necesita monitorizar todo el trafico de la red

Desventajas:

Dificil implantacién (SO diferentes)

Al monitorizar los cambios en el sistema, se descubren los
ataques una vez realizados.

Si el equipo ha sido atacado no podemos confiar en sus
informes.

Si el equipo se apaga, o no esta disponible, no puede enviar
informes o alarmas.
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SISTEMA DE DETECCION Y PREVENCION DE

INTRUSOS (IDS/IPS)

IDS basados en sensores Wireless (WIDS):

Ventajas:

© Deteccién de Roque AP

' Deteccién de atagues de acceso a la red inaldambrica
Desventajas:

© Dificil implantacion de los sensores (situacidon geografica)
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ANTIVIRUS

¢Qué es un virus?

' Un virus informatico es un malware que tiene por
objetivo alterar el normal funcionamiento del
ordenador, sin el permiso o el conocimiento del
usuario.

' Existen distintos tipos de virus:
© Troyano
© Gusano
© Bombas logicas
© Hoax
 Virus cifrados
* Virus Polimarficos
" etc
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ANTIVIRUS

¢Como funciona un troyano?

" Se ejecuta cuando se abre un programa vulnerable. No
es capaz de infectar otros archivos o soportes, y sélo
se ejecuta una vez, pero es suficiente. El efecto mas
usual es el robo de informacion.

¢Como actuan los troyanos?
' Esperan que se introduzca una contrasena, clickar un
link, o por transmisién de un disco extraible.

Ejemplos
+ Zeus, Cryptolocker, Atadommoc, Upatre, etc
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ANTIVIRUS

¢Como funciona un spyware?

" Es un término que incluye una gama de software
malicioso y no malicioso que en general extraen
informacion del la maquina sin que el usuario tenga
conocimiento de esto.

" Existen sin embargo algunos softwares que se conocen
como Adware, que informan al usuario de sus
Intenciones, pero que esta “advertencia” esta
normalmente escondida en cientos de lineas de texto
legal.
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ANTIVIRUS

Consecuencias por infeccion de Spyware

Robo de Informacion
Programas de Monitoreo de Sistemas
Robo de passwords, numeros de tarjetas de crédito
Riesgo de problemas legales y reputacionales

Hacking

- Tomar el control del equipo
Usar el equipo para espiar a la organizacion
Una amenaza mas grave que virus
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ANTIVIRUS

Vectores de infeccion

Pueden incluir diferentes modalidades de software:
* Programas de bromas
* Utilitarios “necesarios”
* Troyanos
* Cookies
* Dialers
* Programas de re-direccionamiento de paginas de
inicio
* Adware
* Adjuntos de e-mail
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ANTIVIRUS

Prevencion

La estrategia implantada contra los virus también
funaona para el Spyware
- Configuracion de Software y Hardware
Actualizaciones de los sistemas operativos
Administracion de medios magnéticos de
almacenamiento
Escaneo
Politicas de correo electrénico
Politicas de usuario final
EDUCACION AL USUARIO FINAL
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ANTIVIRUS

:Qué es un Antivirus?

' Los Antivirus son programas utilizados para prevenir,
detectar y eliminar virus y otras clases de malwares,
utilizando todo tipo de estrategias para lograr este
objetivo. Hay en total mas de 40 antivirus en el mundo,
pero los mas importantes son:

" AVG

" Norton

' Microsoft Security
' Avira

' Kaspersky

" Panda

" Avast!

" Comodo
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ANTIVIRUS

Spyware

Han salido al mercado una serie de herramientas que
prometen acabar con el Spyware.

Entre las mas conocidas estan:
- Ad-Aware

- McAfee Anti-Spyware
HouseCall-TrendMicro (solo remueve)
Microsoft AntiSpyware (Beta)
SpyBot Search & Destroy

Sin embargo, hay que tener cuidado con todo lo que se

ofrece al respecto, ya que muchas ofrecen funcionalidades
que no tienen.

Muchas veces una sola herramienta no es suficiente.
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ANTISPAM

¢Qué es el Spam?
© El spam es el correo electronico, normalmente con
contenido publicitario, que se envia en forma masiva.

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA



PROGRAMA DE FORMACION

Transformacion digital
Taller 3. Conectividad e Industria 4.0

ANTISPAM

¢ Tipos de Spam?

' Spam: Enviado a través del correo electronico.

' Spim: Especifico para aplicaciones de tipo Mensajeria
Instantanea.

1 Spit: Spam sobre telefonia IP. La telefonia IP consiste
en la utilizacion de Internet como medio de transmisién
para realizar llamadas telefdnicas.

© Spam SMS: Spam destinado a enviarse a dispositivos
moviles mediante SMS.
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ANTISPAM

¢Como se combate el Spam?

© Antispam a nivel del servidor: Son bases de datos
que contienen direcciones IP o0 nombres de Dominio de
sitios de los cuales no se quiere recibir correos.

© Antispam a nivel del cliente de correo: Es
recomendable usar software antispyware y también
antispam locales. Cabe recordar que muchos de ellos
pueden eliminar, por confusion, correo que no es
spam, con lo que seria conveniente verificar los correos
gue estos programas marcan como spam.

Unién Europea
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FILTRADO WEB

URL Filter list | www.example.com

URL: wvvvv. com/index.htm| - www.abe.com

www.mypage.com/index.html }/

Block

% Allow
N Monitor

.  Exempt

WWw.Mmypage .com
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FILTRADO WEB

Blogueo de contenido web basado en categoria de URL vy
palabras clave.

Filtrado web basado en la listas de reputacion.

d Security Risk = Adult/Mature Content Bandwidth Consuming
« Mahcous Webstes » Alternative Behefs
+ Phishing + Abortor
s+ Spam URLs
E General Interest - Business » Gambling e Internet Radio and T\
Nudity and Risque + Internet Telephony
Finance and E + Pornography
search Engi + Dating ka Potentially Liable
General Org Weapons (Sales
* Business [ Dn Albu
¢ InTormator Hacking
Government llegal or |
matior Dscrmina
ed Force I d Sw xplicit Vi
b Hosting b ng nist
b-based Appl risey
Albus
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| CONTROL DE APLICACIONES

Blogueo de aplicaciones basado en tipos de aplicaciones

Category
Technology
Network.Service P2P Social.Media
: v
Video/Audio Update General.Interest o
Browser-Based
Collaboration Email Cloud.IT
Network-
Storage.Backup Business Remote.Access
Protocol
4 VolP 4 Botnet i Game
- = ) Client-Server
Proxy 8 v \d

Peer-to-Peer

Hide additional application categories

http://www.fortiguard.com/encyclopedia/applications/
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REDES PRIVADAS VIRTUALES 7
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REDES PRIVADAS VIRTUALES

VPN

Red privada y segura sobre red publica y no segura.
Proporciona un tdnel IP cifrado y/o encapsulado a través
de internet.

Red publica o
compartida

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL




PROGRAMA DE FORMACION

Transformacion digital
Taller 3. Conectividad e Industria 4.0

REDES PRIVADAS VIRTUALES

Tipos de VPN

VPN de Cliente:
El cliente se conecta remotamente a una LAN.
Se usa PPP para establecer una conexion entre el cliente y
la LAN.

Servidor
VPN

Red de transito
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REDES PRIVADAS VIRTUALES

Tipos de VPN

VPN de LAN a LAN:

- Se encapsula el trafico de una red local.
Nos ahorramos el paso PPP ( las tramas se encapsulan
directamente).
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MUCHAS GRACIAS

¢ Preguntas?

Gracias!!

David Romero Trejo
www.davidromerotrejo.com
drt@davidromerotrejo.com
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ECEOIOROION

D]RECGIGN AUTOMATIZACION DATOS CONECTIVIDAD APLICACIONES
ESTRATEGICA DE LA INDUSTRIA DIGITALES PARA EL CLIENTE
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Indice

Introduccion del Programa Formativo

Obijetivos, beneficiarios y Competencias asociadas
Introduccién a la proteccidon de datos

Disposiciones generales

Principios juridicos de la protecciéon de datos

Derechos del Interesado

Responsable del tratamiento y encargado del tratamiento
Transferencias de datos personales a terceros paises
Autoridades de Control

Sanciones
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Introduccion al Programa formativo

o Es un Programa formativo que pone en marcha la Direccion General de
Empresa y Competitividad de Consejeria de Economia, Ciencia y
Agenda Digital de la Junta Extremadura, con el fin de fortalecer las
competencias, habilidades y conocimientos de empresarios, directivos y
mandos intermedios de empresas, para promover su crecimiento
profesional y la adaptacién a la industria conectada de sus
organizaciones

o El programa esta cofinanciado por el Fondo Social Europeo (80%) y la
Comunidad Auténoma de Extremadura (20%), al estar enmarcado
dentro de las actuaciones del Programa Operativo FSE 2014-2020
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Introduccion al Programa formativo

TALLER 1: AUTOMATIZACION DE LA INDUSTRIA.
Sensorizacién, Monitorizacion, Sisitemas Ciberfisicos, Robotica, Fab. Aditiva, Impresion 3D...

Fechas: 21, 22, 23, 24 y 28 de octubre. Horario de 16 a 20h.

TALLER 2: DATOS DIGITALES.

Big Data. Analitica y Métricas de Infomacién digital, Inteligencia Artificial...

Fechas: Del 29, 30 de octubre, 4, 5 y 6 de noviembre. Horario de 16 a 20h.

TALLER 3: CONECTIVIDAD.
Internet de las cosas, Cloud, Ciberseguridad, Infraestructuras tecnolégicas, Proteccién de Datos...

Fechas: Del 11, 12, 13, 14y 18 de noviembre. Horario de 16 a 20h.

TALLER 4: APLICACIONES Y SOLUCIONES DE CLIENTE.
Realidad virtual y aumentada, Wearables, Apps, Redes sociales y Softwares (ERP, CRM , MES...)
Fechas: Del 20, 21, 25, 26, y 27 de noviembre. Horario de 16 a 20h.
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Objetivos, Beneficiarios y Competencias asociadas

Objetivo General

o Presentar, de forma dinamica, los diferentes modelos de estrategia para
la gestion de la empresa conectada y las tecnologias habilitadoras que
intervienen en la industria 4.0 para poder incrementar el valor anadido
industrial y el empleo cualificado del tejido empresarial de la regién

:A quién va dirigido el programa?

o Empresarios, directivos, mandos intermedios y técnicos especialistas de
todas las empresas extremenas, especialmente las que desarrollen su
actividad, directa o indirectamente, en el sector industrial

o Profesionales del ambito de la consultoria que integren entre sus areas
de trabajo promover el desarrollo de la industria 4.0
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Objetivos, Beneficiarios y Competencias asociadas

ESTE TALLER

TALLER 3: CONECTIVIDAD.

Contenidos: Conoceremos y aprenderemos los usos y funcionalidades de
tecnologias, herramientas y equipamiento que permiten el flujo de la
informacion y los datos en una sociedad e industrias hiperconectadas, y
entenderemos el nuevo paso y los nuevos retos que nos ofrecen la
industria 4.0 a través de sistemas ciberfisicos donde todo esta conectado.
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Introduccion a la proteccion de datos personales
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Disposiciones generales

Objeto

Proteccion de las personas fisicas en el tratamiento de sus datos personales
y normas libre circulaciéon de tales datos.

Protege derechos y libertades fundamentales de las personas fisicas (D?
protecciéon datos personales)
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Disposiciones generales

Ambito de aplicacién material

Normativa aplica al tratamiento total o parcial automatizado o no, de datos
personales incluidos en un fichero.

No se aplica en actividades exclusivamente personales o domésticas.
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Disposiciones generales
Ambito de aplicacién territorial
Normativa aplica actividades de un RT o ET de la UE

Normativa aplica al tratamiento de datos de personas residentes en UE
(oferta de bienes y servicios; control de su comportamiento)
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Disposiciones generales
Definiciones

Datos personales

Tratamiento

Limitacidn del tratamiento

Elaboracién de perfiles

Seudonimizacion
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Disposiciones generales
Definiciones

Fichero

Responsable del tratamiento

Encargado del tratamiento

Destinatario

Consentimiento del interesado (manifestacion libre, especifica, informada e
inequivoca)
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Disposiciones generales

Definiciones
Violacién de la seguridad de los datos personales
Datos genéticos
Datos biométricos
Datos relativos a salud

Establecimiento principal (RT o ET)
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Principios juridicos

Principios relativos al tratamiento
Licito, leal, transparente
Fines determinados, explicitos y legitimos (tratamiento ulterior)
Adecuados, pertinentes y limitados en relacién con los fines (minimizacion)
Exactos y actualizados

Mantenidos no mas tiempo del necesario para los fines establecidos

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA

Unién Europea



PROGRAMA DE FORMACION

Taller 3. Conectividad Transformacion digital
e Industria 4.0

Principios juridicos

Principios relativos al tratamiento

Mantenidos no mas tiempo del necesario para los fines establecidos
Tratados garantizando una seguridad adecuada

El RT sera responsable del cumplimiento de todo lo anterior y capaz de
demostrarlo (Responsabilidad proactiva)
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Principios juridicos
Licitud del tratamiento
Sélo sera licito si:

Consentimiento, Contrato, Obligacién legal del RT, Intereses vitales, Interés
publico, Intereses legitimos
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Principios juridicos

Condiciones para el consentimiento
RT tiene que demostrar en todo momento el consentimiento del interesado
Inteligible, granulado, separado de otras finalidades, claro, sencillo

Se podra retirar en cualquier momento no afectando al prestado hasta el
momento

Ojo con consentimiento en contratos (libertad)
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Principios juridicos
Tratamiento de categorias especiales de datos personales

Estdn prohibidos (étnico, racial, politica, religion, filosoéficas, sindical,
genéticos, biométricos, salud, sexual)

Excepto: consentimiento explicito; obligaciones del RT (laboral, seguridad
social, convenio colectivo, etc.); intereses vitales, fundacion o asociacién
con esas finalidades; sean publicos; interés publico; reclamaciones,
ttribunales, etc.
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Principios juridicos

Tratamiento de datos personales relativos a condenas e infracciones
penales
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Derechos del interesado

Informacion y acceso a los datos personales

Informacion a facilitar cuando los datos personales se obtengan del
interesado:

(identidad; contacto RT; DPO; Fines; Base juridica; IL; Destinatarios; TID;
plazo conservacién; derechos; oposicion; reclamacion ante autoridad;
decisiones automatizadas; tratamiento ulterior).
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Derechos del interesado

Informacion y acceso a los datos personales

Informaciéon a facilitar cuando no se obtengan del interesado: (identidad
contacto RT; DPO; Fines; Base juridica; Destinatarios; TID; plazo
conservacion; IL; derechos; oposicion; reclamacion ante autoridad;
decisiones automatizadas; tratamiento ulterior).

Comunicar en el plazo de 1 mes desde que se recogen.
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Derechos del interesado

Derecho de acceso del interesado
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Derechos del interesado

Derecho de rectificacion
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Derechos del interesado

Derecho de supresion (derecho al olvido)
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Derechos del interesado

Derecho a la limitacion del tratamiento
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Derechos del interesado

Derecho a la portabilidad de los datos
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Derechos del interesado

Derecho de oposicion
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Derechos del interesado

Decisiones individuales automatizadas, incluida la elaboracion de perfiles
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Derechos del interesado

Limitaciones al tratamiento
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Responsable y encargado del tratamiento

Obligaciones generales

Aplicar medidas técnicas y organizativas apropiadas en base a los datos
tratados, fines, contexto, etc. (se revisaran y actualizaran)

Politicas de proteccion de datos

Cddigos de conducta, mecanismos de certificacion
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Responsable y encargado del tratamiento
Obligaciones generales

Protecciéon de datos desde el diseno y por defecto

Corresponsabilidad

Encargado de tratamiento (Contrato)(Outsourcing)

Registro de actividades de tratamiento

Fondo Social Europeo EXTREMADURA
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Responsable y encargado del tratamiento

Obligaciones generales
Seguridad del tratamiento (tener en cuenta factores)
Medidas: seudonimizacion, cifrado, anonimizacion...

Garantizar confidencialidad, integridad, disponibilidad y resiliencia de los
sistemas y servicio de tratamiento
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Responsable y encargado del tratamiento

Obligaciones generales

Capacidad de restaurar la disponibilidad y acceso a datos personales
rapidamente en caso de incidente

Procesos de verificacion, evaluacion y valoraciéon regulares
Notificacidn violaciones de seguridad a la autoridad de control

Comunicacion de violacion de seguridad a interesados
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Responsable y encargado del tratamiento
Obligaciones generales
Evaluacién de Impacto relativa a la proteccién de datos personales
Consulta previa
Delegado de proteccion de datos: figura, designacion, posicion, funciones.

Cddigos de conducta y certificacion

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA

Unién Europea



PROGRAMA DE FORMACION

Taller 3. Conectividad Transformacion digital
e Industria 4.0

Transferencias de datos personales a terceros paises
Principio general
Prohibidas, salvo que se ajusten a la normativa:
~ Basada en una decision de adecuacion (Comision)

~ Transferencias mediante garantias adecuadas (Instrumentos:
PrivacySH)

- Normas corporativas vinculantes
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Autoridades de control
Agencia Espanola de Proteccion de Datos
Agencia Vasca
Agencia Catalana

Oficina de Transparencia Andalucia
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Sanciones

Hasta 10 millones o 2% volumen negocio
(Obligaciones de seguridad)

Hasta 20 millones o0 4% volumen negocio
(Obligaciones juridicas)
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En resumen...

Elementos clave

~ Andlisis de tratamientos ~ Revision sitios web

_ Registros de tratamientos ~ Control de proveedores

~ EIP ~ Transferencias internacionales
- Modelos de datos - Formacion

 Politica de proteccién de datos ~ Medidas de seguridad

~ Politica de seguridad ~ Evidencias

Fondo Social Europeo EXTREMADURA
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Resumen del Taller: ; Qué hemos aprendido?

o Hemos conocido aspectos basicos e introductores en materia de
proteccion de datos personales, asi como las principales obligaciones de
responsables y encargados de tratamiento

o Hemos entendido la importancia de detectar correctamente los
tratamientos en las organizaciones y de garantizar el cumplimiento
normativo, teniendo ademas la capacidad de poder demostrarlo

o Nos hemos introducido en las principales figuras de la materia asi como
los derechos que corresponden a interesados y las posibles sanciones
por el incumplimiento de la normativa afectada
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B O ®E

DIHEBQIGN AUTOMATIZACION DATOS CONECTIVIDAD APLICACIONES
ESTRATEGICA DE LA INDUSTRIA DIGITALES PARA EL CLIENTE
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. Protocolo: MQTT

. Oportunidades y Desafios

. Seguridad
. Ejemplo de Aplicacion
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1.- Introduccion

Qué deseamos conectar a Internet?

* Vehiculos.
* Lugares.
* Sistemas de Senalizacion Vial.

* Alumbrado Publico.

* Aspersores.

* Contadores (Electricidad, Agua, Gas).
* Sombrillas.

* Los Banos.

* Lacocina.

* Hasta las paredes!!!
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1.- Introduccion
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1.- Introduccion

El concepto de “Internet of Things” fue acufiado por Kevin Ashton en 1999:

“If we had computers that knew everything there was to
know about things — using data they gathered without any
help from us — we would be able to track and count
everything, and greatly reduce waste, loss and cost. We
would know when things needed replacing, repairing or
recalling, and whether they were fresh or past their best. The
Internet of Things has the potential to change the world,
just as the Internet did. Maybe even more so.”

/8

Kevin Ashton, That ‘Internet of Things’ Thing, RFID Journal, July 22, 1999

sarewoun JUNTA DE EXTREMADURA



A e T
.z ) ‘@ ‘@ ® [ ]
Transformacion digital [ i (8@ \) }

Taller 3. Conectividad e Industria 4.0

RECCION AUTOMATIZACID TS vy
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1.- Introduccion

Revolucion mecanica 12 Revolucion industria La revolucion digital loT

¢Una revolucion?

Revolucion cultura 22 Revolucion industrial 2% Revolucion digital

“

£l humanismo Telecomunicaciones

i ograha

Construcoiones en pedra Prensa escnta
tdicwon de ibros

Umwersidades

Unién Europea
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1.- Introduccion

C/ INDUSTRY@
- J
BN OYo!

TRl D JUNTA DE EXTREMADURA




Transformacion digital

Taller 3. Conectividad e Industria 4.0

2.- Concepto

Internet de las cosas (loT) es algo conectado a una red, como puede ser internet, 0 a otras maquinas para que
éstas trabajen con autonomia, sin necesitar la intervencion humana

Se puede conectar...
una vivienda G}O A

un coche .
Imternet de s

um;_a mismo ® ? e
-- 21 Perro lm a f

> E R/ [ '
Sesetey (omel tAdP {f ::l Cbm '

£l término “nacio” en algun punto entre 2008 y 2009, cuando habian
mas dispositivos conectados a Internet que personas en el mundo.

En 2010, habian 6,8 mil millones de habitantes y 12,5 mil millones de
artefactos con conexion web

Se calcula que en 2020 al menos 50 mil millones de aparatos tendran

. Jengciar gl MunN
conexion a Internet, correspondiendo a 7,6 mil millones de habitantes

«Si una persona se conecta a la red, le cambia la vida. Pero si todas las cosas y objetos se conectan, es el mundo el que cambia»
( Hans Vestberg, CEO de Ericsson)

Fondo Social Europeo EXTREMADURA
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2.- Concepto

“Una red de dispositivos — cada uno embebido con
sensores — que se conectan a Internet”

& IEEE

“Infraestructura mundial al servicio de la sociedad de la
informacion que propicia la prestacion de servicios
avanzados mediante la interconexion (fisica y virtual) de
las cosas gracias al interfuncionamiento de tecnologias de
la informacion y la comunicacion (existentes y en
evolucion)”.
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2.- Concepto
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2.- Concepto

Smart Phones

Web Services
Domética Wimax

Arduino Genuino

Big Data
Videoconferencia

Mobile APPs

WiFi
GPS

internet
Webcams

RFID
Sensores

VolP Plataformas virtuales

Raspberry Pi Pve LS

M2M

Codigos QR

Titanlis Dot JUNTA DE EXTREMADURA
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2.- Concepto

3 YouTube
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3.- 10T en numeros

Poblacion  §300 millones 6800 millones 7200 millones 7600 millones
mundial
Dispositivos 500 millions 12500 millones 25000 millones 50000 millones
conectados I I . .
dispositivos
Dispositivos que
conectados 0.08 BLALLUILIN 1.84 3.47 6.58
por persona conectados

2003 2010 2015 2020

Fuente: IBSG de Cisco
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3.- 10T en numeros
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Billlon
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'il q World Pk pulation
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4.- Componentes
p—

Componentes de loT - Sensores (embebidos)

@
JDI.. V¢ Ok

=Y i |

Personas y Procesos

iy

Conectividad
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4.- Componentes
Sensores -

Machne Vison / Oplics o~ Posibon / Presence / Prasomity
6 Ambent Light v f

[y m—
‘I Acceleration / Tilt

a2\

Edectne / F;{.ll}'}i'l (

CTEE R

e mperature

wd

Humedty / MossIure

¢ ! Load rque Flrey “ Chemecal / Gas
Stira Prevsure f J ’ R
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4.- Componentes

Tipos de sensores

Proximidad Temperatura Magnéticos Sonido Presion

\\ \".- ‘ ..O N |
W yg5o— oSl 3’ @ ®

lluminacion Inclinacion | 2cul. plel robotica o eruptores
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4.- Componentes

Conectividad N—

i
21N
- . -
- h- - - > 4
- - —y - - - -
- e - 'y
'l
| I
{
1

Wifi
RFID ._
BlueTooth LE }
Z-Wave
ZigBee 16
6loWPAN o
DSL
MPLS

CLOUD SERVICES
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4.- Componentes

Personas y procesos

33333 4
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5.- Dispositivos y plataformas

Digital Ground
Digital 1/0 Pins (2-13)
|

| ™
Analog Reference Pin Serial Out (TX)

Serial In (RX)
D T T 1
_ INITALY
) DEGITAL (Pwt—) £ i
USB Plug | (UNO) _ &
4 ' —— e Reset Button

In-Circuit
Serial Programmer

ATmega328
Microcontroller

External Power Supply

Reset Pin
3.3 Voit Power Pin

5 Volt Power Pin

Analog In
Pins (0-5)
Voltage In

Ground Pins
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5.- Para empezar...

40 Pin General-purpose

input/output Header PoE HAT Header

Gigabit Ethernet

d-pole stereo audio

2-lane MIPI CSI
camera port

Una manera de hacer Europa EMPRESARIAL
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5.- Para empezar...

ARDUINO
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5.- Para empezar...
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6.- Protocolo: MQTT
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6.- Protocolo: MQTT

Arquitectura: MQTT Publish/Subscribe

Subscribe

/\r ' \ ” Publish

Y. s s

( '3 B }-ﬂu:)llsn MQTT - aro-:ey' ........ Suboribe
\ Seﬁsof ====Publish

yx \ : | ety
L) ’ | o

. o :  i---t---Publish—--- —
( ? W

r ™% I T e >
/ \ Publish Subscribe
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6.- Protocolo: MQTT

Elementos:
SUBSCRIPTOR SUBSCRIPTOR
Subscripcionn: Subscripcionn:
jardinicespedhumedad jardinicesped’=
\ BROKER |
Publicacion: ' Publicacion:

jardin/cespedfemperatura jardinicéspedhumeda

DIVULGADOR DVULGADOR

RED SIMPLE

Transformacion digital

e Industria 4.0

CASA

COCINA

3

RASPBERRY | ARDUINO 11

l

ARDUINOI

ARDUINO 1T

JUNTA DE EXTREMADURA
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6.- Protocolo: MQTT

Qos:

CLIENTEMQTT

Transformacion digital

e Industria 4.0

QoS 2
pusLisH [
—_—

>

PUBACK I
e A

pusreL o

puacowr of

CLIENTENQTT BROKER MQTT

QoS 1
puBLSH M

*

CLIENTEMQTY

Fondo Social Europeo
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6.- Protocolo: MQTT

Transformacion digital
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rv
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6.- Oportunidades y desafios

Oportunidades

SO, JUNTA DE EXTREMADURA



Taller 3. Conectividad e Industria 4.0

6.- Oportunidades y desafios

Nuevos modelos de negocios —
2
§ Construccion de
3 Ecosistema
2 ¢
-
2
3 —
@ £ -
e 8 Ingresos por
3 i Datos
c
2
u —
©
° ,§ Producto
e § “Inteligente”
c
£

Basica Avanzada

Complejidad del modelo de ingresos

Fondo Social Europeo EXTREMADURA .
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA
Unién Europea



Transformacion digital

Taller 3. Conectividad e Industria 4.0

6.- Oportunidades y desafios

Desafios en loT

Gestion
de datos
Seguridad

y
Privacidad
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6.- Oportunidades y desafios

. —
E’;.Algunas organizaciones trabajando

IEC International

- EIECtrOtecr‘nlca| (--uba_l Standards lor

Commission Machine to Machine
el |nternational

Compliant & Internet of Things
Iso Organization for

\= a2l Standardization
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6.- Oportunidades y desafios
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6.- Oportunidades y desafios
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7.- Seqguridad y privacidad
EE 0 Sign in News Sport Wenthes Lhop Earth M

Technolggz

Fridge sends spam emails as attack hits
smart gadgets

@ Researchers show that loT
"' devices are not designed with
security in mind

W Twest
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7.- Seguridad y privacidad

When 'Smart Homes' Get Hacked: I Haunted
A Complete Stranger's House Via
The Internet

~ .
& . e & § Mcoovwes Yok -ad « Comment Mow - Fallown Carvre

*“1 can see all of the devices in your home and | think | can control them,” | said to =
Thomas Hatley, a complete stranger in Oregon who | had rudely awoken with an
early phone call on a Thursday morning.

He and his wife were still in bed. Expressing surprise, he asked me to try to turn the
master bedroom lights on and o
flipped the light switch with a ¢l N E W

turn the television on as well.

Home e Vorkd K Busness

“They just came on and now the Technology

nipilfselobes.comistesly \Weab baby-monitoring cameras open to

hacking, study warns
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7.- Seguridad y privacidad
BB 0 S Mewn  Sport  Weather Shop  Earih

ADPE ETISE B N

Technology

Smartwatches have security flaws says
HP

El Confidencial

'Hackers' chinos logran vulnerar la seguridad
del coche Tesla
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7.- Seguridad y privacidad

Seguridad 90% da | _—
0s
dispositivos
obtienen o manejan
74 '“:g;"“ 70% de los
[ f ' dispositivos no usan
encriptacion en su
comunicacion
6 de 10 dispositivos
que poseen -
interface de usuario -
tienen ‘
- vulnerabilidades.

80% de los dispositivos junto con su aplicacion movil y uso de la nube no cumplen
Con requisitos minimos para uso de claves seguras (largo minimo, complejidad, etc.)

PA T L

~
vy - - - - - - e
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7.- Sequridad y Privacidad

;. Que hace a loT tan diferente en términos de seguridad? [—

Longevidad Tamano del Informacioén Mentalidad

dispositivo Personal

Eficiencia Dispositivos incapaces de
Energetica Implementar seguridad

Ser los Primeros
En el Mercado
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Principales desafios de privacidad en loT —
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8.- Ejemplos de aplicacion

Algunos Ejemplos
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Google Glass

GO« ;gle

Project Glass

https://www.youtube.com/watch?v=ErpNpR3XYUw
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8.- Ejemplos de aplicacion

Nike+

https://www.youtube.com/watch?v=0b8EISkptCU
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8.- Ejemplos de aplicacion

Samsung Smart House

e

https://www.youtube.com/watch?v=_rhBfh-4a0s

https://www.youtube.com/watch?v=Mcf7FQZifzg

Fondo Social Europeo EXTREMADURA
Una manera de hacer Europa EMPRESARIAL ]UNTA DE EXTREMADURA

Unién Europea



Transformacion digital

Taller 3. Conectividad e Industria 4.0

9.- I-loT

El Internet de las Cosas afiade valor en uno o mas de estos tres importantes aspectos: incrementando la eficiencia (de procesos, por
ejemplo); mejorando la seguridad o beneficiando a la salud; creando mejores experiencias.

Pues bien, el lloT es, por decirlo asi, un subconjunto del loT eliminando todos los productos de consumo (es decir, productos
para aplicaciones domésticas, como un frigorifico conectado, una smart TV o los wearables), y centrandose tan solo en la parte de in-
crementar la eficiencia de los procesos, la salud y la seguridad. El lloT se centra exclusivamente en las aplicaciones industria-
les, como la produccion en cadena, la manufactura o los procesos de la industria agroalimentaria.

Internet 1

of PROFINET
Things | /"%

L

am
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9.- I-loT

23 YouTube

https://youtu.be/QSIPNhOIMoE

https://youtu.be/Xvu92XA0eMO
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MUGHAS GRAGIAS POR SU
ATENGION

'.rL -

' APLAUDAN Y NO HAGAN
PREGUNTA ALGUNA

BEMBEJEN.ES
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